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摘 要

侧信道攻击通过利用密码芯片的物理信息泄漏（如能量泄漏、电磁辐射等）来恢

复密钥信息，对密码芯片的物理安全性构成了严重威胁。因此，针对密码芯片进行侧

信道分析与检测十分重要且必要。

目前面向密码芯片的侧信道分析与检测技术的研究主要是在密码芯片侧信息泄漏

充足及侧信息泄漏不足两个场景下展开。前一个场景下分析者能够实施成功的侧信道

攻击或准确刻画密码芯片侧信息泄漏水平；后一个场景下分析者获取的侧信息泄漏不

足以实施成功的侧信道攻击或无法准确刻画密码芯片侧信息泄漏水平。实际中，在对

密码芯片进行侧信道分析与检测之前，通常需对泄漏信号进行预处理。因此本文首先

研究了预处理中较为重要的泄漏信号对齐问题。之后在侧信息充足场景下，本文分别

研究了多信道融合攻击、泄漏评估与泄漏检测问题。最后，本文对侧信息不足场景下

的密钥枚举及密钥排序问题进行了研究。论文的主要工作及贡献如下：

1. 泄漏信号对齐.绝大多数侧信道攻击正常工作的前提是采集所得泄漏信号在时域

上严格对齐。然而实际中，常由于触发信号不精确、隐藏防御策略等因素的影响，采

集到的泄漏信号在时域上不能严格对齐，导致侧信道攻击效率大幅将低，甚至失效。

因此在攻击前对齐泄漏信号极其重要。而目前关于泄漏信号对齐的研究，或者会丢失

部分依赖于密钥的泄漏信息，或者会引入冗余信息，对侧信道攻击效率的提升有限。

本文着眼于此，根据信息利用方式的不同，将泄漏信号对齐技术分为局部对齐技术和

全局对齐技术两类，并提出两种泄漏对齐方法，即基于 shotgun距离的局部泄漏信号对

齐算法以及基于加权编辑距离的全局泄漏信号对齐算法。与已有方法相比，二者能在

保留依赖于密钥的泄漏信息的同时，避免引入冗余信息，从而能更大程度地提高侧信

道攻击效率。实际实验验证了这一点。此外，实验结果还表明本文方法的抗噪声性能

也都优于对比方法。

2. 多信道融合攻击. 与传统单信道攻击相比，多信道融合攻击同时利用多个侧信道

的泄漏进行攻击。因此一个多信道攻击若实施恰当，应能更有效地利用侧信道泄漏信

息，对密码芯片的侧信道安全性分析也应较单信道攻击全面。然而，现有相关研究较

少且不成系统。针对一个密码实现，现有研究很难为如何进行高效的多信道融合攻击

提供帮助。鉴于此，本文从融合的角度出发，将多信道融合攻击分为三类——数据级、

特征级及决策级融合攻击，并在此框架下提出了六种融合攻击方法，考察了不同种类

多信道融合攻击在同一密码算法的不同实现下的性能表现，以及不同融合方式对多信

道融合攻击效率的影响。实验表明本文所提方法性能优于对比方法。此外，本文提出

了一种基于偏相关分析的多信道融合度量标准，用于判断不同信道泄漏是否宜于融合。
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密码芯片侧信道分析与检测技术研究：摘要

该度量标准相比以往同类标准，无需知道密钥，且易于计算。该标准的有效性通过了

实际实验验证。本文对多信道融合攻击研究较为系统，能够针对不同密码实现，为多

信道融合攻击提供建议。

3. 泄漏评估与泄漏检测.因为密码芯片的真实泄漏分布通常未知，所以对密码芯

片进行泄漏评估较为困难。现有方法分非参数估计和参数估计两类。前者效率较高但

精度不高，后者则需大量数据来保证精度，导致实际可操作性不强。为综合二者优点，

本文建立了侧信道的通信信道模型，并使用通信信道的平均互信息及信道容量来分别

估计密码芯片的泄漏量及其上界。实验显示，在不同的噪声类型下，本文所提方法性

能总是优于所对比的非参数和参数估计方法。另外，本文结合侧信道通信信道模型的

信道特性及参数一致性检验工具，得到一种新的泄漏检测方法。相比以往的泄漏检测

方法，该方法对泄漏信号的采集没有特殊要求，且检测出的泄漏特征点能直接用于相

关分析攻击。

4. 密钥枚举及密钥排序.目前的密钥枚举研究不能提升密钥排序位置，效率始终

受限。本文结合真实密钥排序位置随泄漏信号数目变化的曲线积分，提出两种可以提

升真实密钥排序位置的算法，能从根本上提高密钥枚举的效率。在对密钥排序技术的

研究中，本文利用子密钥候选值的位置排序来估计真实主密钥的排序位置，应用信号

多抽样率抽取及插值技术提高一种已有的密钥排序算法的精度，并基于子密钥相关性，

提出一种能评估最坏情况下密码芯片安全水平的密钥排序算法。实际实验验证了所提

方法的有效性。

关键词：侧信道分析与检测；泄漏信号对齐；多信道融合；泄漏评估与泄漏检测；密

钥枚举与密钥排序
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Study on Side-Channel Analysis and Detection for Cryptographic Chips

Wei Yang (Computer Application Technology)

Directed by Jianbin Jiao

Side Channel attacks (SCAs) recover secret information of a crypto chip by exploiting its

physical leakages, e.g. power consumption, electromagnetic emission, etc. SCAs have been a

realistic serious threat to crypto chips. Therefore, it is quite important and necessary to analyze

and detect the SCAs resilience of crypto chips.

The research of side channel analysis and detection focuses on two scenarios, i.e. the sce-

nario that the acquired leakages are sufficient to mount a successful attack or accurately evalu-

ate the total leakage amount of a crypto chip, and the scenario that the leakages are insufficient

to mount an attack or evaluate the chip’s leakage amount. In practice, signal preprocessing

is generally necessary for side channel analysis and detection. Hence we firstly investigate

side channel leakage alignment, which is an important topic of leakage signal preprocessing.

Afterward, we respectively study multi-channel fusion attacks, leakage evaluation and leakage

detection in the first scenario. In the final, key enumeration and rank estimation are respectively

investigated in the second scenario. Our work and contributions are shown as follows:

Leakage alignment. For most SCAs to achieve good performance, the measured leakages

are often desired to be well aligned. However, due to some reasons such as inaccurate measure-

ments or carefully designed countermeasures, temporal misalignment of leakages frequently

occurs in practice. Misalignment significantly reduces the efficiency of SCAs, or even makes

them fail. Therefore, the alignment process towards misaligned traces is enormously helpful

for SCAs. However, the previous work may lose some leakage information related to the key,

or introduce some redundancy. To address the issues, this thesis divides leakage alignment in-

to two groups according to the way of information use, i.e. local and global alignment. And

accordingly, we propose two methods, i.e. a local alignment based on shotgun distance and a

global alignment based on weighted edit distance. As compared to previous methods, the pro-

posed methods are capable of keeping the secret dependant leakages, while not introducing any

redundant information. Therefore, the proposed methods are more efficient than the compared

methods. The analysis is also verified by practical experiments. Besides, the experiments also

show that the proposed methods are more anti-noise than the compared methods.

Multi-channel fusion attacks. Multi-channel fusion attacks (MCFAs) utilize multi-channel

leakages simultaneously. As compared to mono-channel attacks, MCFAs have higher potential
III
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leakage utilization. They can evaluate the physical security of crypto chips more comprehen-

sively if well-implemented. However, previous research about MCFAs is scarce. MCFAs have

not been studied systematically. According to the existing research, it is hard to select MCFAs

strategies properly and perform MCFAs efficiently. In light of this, we classify MCFAs into

three groups from the view of fusion, i.e. data-level, feature-level and decision-level fusion

attacks. Accordingly, we construct six MCFAs and study their applicable scopes and different

performance of MCFAs with different fusion activities. Experiments show that the proposed

methods outperform the previous methods. In addition, we also characterize a partial correla-

tion analysis based fusion metric to select the channels which are suitable for combination. The

metric is easier to calculate and does not need the knowledge of the key compared to the exist-

ing metrics. Its effectiveness is also verified by practical experiments. Our work systematically

investigates MCFAs and it can offer advice on MCFAs against different implementations of a

crypto algorithm.

Leakage evaluation and detection. Leakage evaluation is usually difficult because the

real leakage distribution of a crypto device is unknown. Commonly, there are two ways to

estimate the leakage distribution of a device, i.e. non-parametric ones and parametric ones.

The former is generally more efficient, but may bring a big error since the leakage model is

not accurate. The latter is more precise since it can profile the leakage model, but may be

infeasible in practice. To combine the merits of these two estimation ways, we analyze the

side-channel as a communication channel, and we use the average mutual information and the

channel capacity of the communication channel to estimate a crypto’s leakage amount and its

upper bound, respectively. The experiments with different types of noise show that the proposed

method always outperforms the compared methods. Furthermore, based on the communication

channel characteristic, we find that if we do consistency check for the channel parameters, a

leakage detection method can be developed. As compared to the known methods, there is no

specific requirement for the acquirement of leakages, and the points found by the proposed

method can be used to mount correlation analysis attack directly.

Key enumeration and rank estimation. The past work of key enumeration has a limited

performance since the real key rank cannot be improved. According to the integral of the

curve, which reflects the change of the real key rank with the variational trace number, we

propose two methods which can improve the real key rank and the efficiency of key enumeration

fundamentally. In addition, we estimate the rank of the real key according to ranks of all

subkey guesses, and we improve the accuracy of an existing key enumeration method via multi-

rate sampling and interpolation. We also propose another method based on the correlations of

subkey to evaluate the worst-case security level of a crypto chip. Practical experiments show

IV



密码芯片侧信道分析与检测技术研究：Abstract

that the proposed methods are effective.

Keywords: Side channel analysis and detection; Leakage alignment; Multi-channel fusion

attacks; Leakage evaluation and leakage detection; Key enumeration and key rank estimation

V





目 录

摘 要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I

目 录 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . VII

图目录 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . XI

表目录 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . XV

第一章 引言 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1 研究背景与意义 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2 国内外研究现状 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

1.2.1 泄漏信号对齐 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

1.2.2 多信道融合攻击 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.2.3 泄漏评估与泄漏检测 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

1.2.4 密钥枚举与密钥排序 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

1.3 存在的问题. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

1.3.1 泄漏信号对齐 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

1.3.2 多信道融合攻击 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

1.3.3 泄漏评估与泄漏检测 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

1.3.4 密钥枚举与密钥排序 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

1.4 研究内容 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

1.4.1 泄漏信号对齐 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.4.2 多信道融合攻击 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.4.3 泄漏评估与泄漏检测 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.4.4 密钥枚举与密钥排序 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.5 论文结构 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

VII



密码芯片侧信道分析与检测技术研究：目录

第二章 泄漏信号对齐 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

2.1 预备知识 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

2.1.1 加权编辑距离 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

2.1.2 多序列对齐 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

2.1.3 信号非均匀量化 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

2.1.4 相关能量分析简介 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

2.2 基于shotgun距离的局部泄漏信号对齐算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

2.3 基于加权编辑距离的全局泄漏信号对齐算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

2.4 算法性能评估 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

2.4.1 实验设置及参数 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

2.4.2 实验结果及分析 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

2.5 本章小结 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

第三章 多信道融合攻击 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

3.1 预备知识 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

3.1.1 相关分析 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

3.1.2 基于贝叶斯推断的多信道融合攻击 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

3.1.3 奇异值分解 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

3.1.4 广义奇异值分解 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

3.1.5 非负矩阵分解 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

3.2 多信道融合攻击算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

3.2.1 简单融合攻击算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

3.2.2 基于加权贝叶斯推断的融合攻击算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

3.2.3 基于奇异值分解的多信道融合攻击算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

3.2.4 基于广义奇异值分解的融合攻击算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

3.2.5 基于非负矩阵分解的数据融合攻击算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

3.2.6 基于非负矩阵分解的决策融合攻击算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

3.3 算法性能评估 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

3.3.1 实验设置及参数 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

3.3.2 实验结果与分析 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

3.3.3 补充实验 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

VIII



密码芯片侧信道分析与检测技术研究：目录

3.3.4 讨论 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

3.3.5 算法扩展 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

3.4 多信道融合度量标准 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

3.5 本章小结 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

第四章 泄漏评估与泄漏检测 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

4.1 预备知识 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

4.1.1 符号记法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

4.1.2 有限混合模型、高斯混合模型及最大期望算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

4.2 基于通信信道理论的侧信道泄漏评估算法. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

4.2.1 侧信道的通信信道模型 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

4.2.2 高斯加性信道 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65

4.2.3 非高斯加性信道 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

4.3 基于通信信道理论及一致性检验的侧信道泄漏检测算法 . . . . . . . . . . . . . . . . . . . . . . . . . 74

4.4 扩展讨论 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

4.4.1 多泄漏特征点分析 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

4.4.2 泄漏模型刻画 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

4.4.3 碰撞攻击 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

4.4.4 抑制噪声及估计信噪比 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

4.5 本章小结 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

第五章 密钥枚举与密钥排序 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

5.1 预备知识 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

5.1.1 密钥枚举概念介绍 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

5.1.2 密钥排序概念介绍 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

5.1.3 信号的抽取与插值 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

5.2 密钥枚举技术研究 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

5.2.1 基于密钥排序及排序积分的加权算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 88

5.2.2 基于密钥排序积分的随机多次平均算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

5.3 密钥排序技术研究 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

5.3.1 基于信号整数倍抽取与插值的密钥排序算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94

IX



密码芯片侧信道分析与检测技术研究：目录

5.3.2 基于子密钥相关的密钥排序算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95

5.4 本章小结 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

第六章 总结与展望 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99

6.1 本文工作总结 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99

6.2 下一步研究方向 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 100

参考文献 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

附录 A 附录 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111

A.1 第二章附录内容 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111

A.1.1 加权编辑距离的求解算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111

A.1.2 字符串“WITTEN”和“BITTING”的加权编辑距离代价矩阵 . . . . . . . . . . . 111

A.1.3 后向回溯算法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 112

A.2 第三章附录内容 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 112

A.2.1 贝叶斯融合“更新形式”推导过程 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 112

A.2.2 基于贝叶斯推断乘法融合律与加法融合律的等价性证明 . . . . . . . . . . . . . . . . . . . 112

致 谢 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i

作者简介 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . iii

X



图目录

图 1.1 2010-2016年全球安全芯片出货量统计及2017年出货量预测 . . . . . . . . . . . . . . . . . . . . . 1

图 1.2 2009-2015年全国金融IC卡发卡量统计 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

图 1.3 侧信道攻击流程示意图 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

图 1.4 本文研究框架及研究内容示意图 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

图 2.1 CPA攻击无保护的AES-128实现流程示例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

图 2.2 各对齐算法消除智能卡触发信号不精确影响后CPA攻击效果对比 . . . . . . . . . . . . 26

图 2.3 各对齐算法消除RPIs影响后CPA攻击效果对比 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

图 2.4 各对齐算法消除工作时钟变化影响后CPA攻击效果对比 . . . . . . . . . . . . . . . . . . . . . . . 27

图 2.5 联合了RPIs的AES-128 RSM掩码实现的泄漏信号对齐后CPA攻击效果对比 . 29

图 3.1 无保护AES-128 FPGA实现的能量泄漏的前10个RSVs及其TVs . . . . . . . . . . . . . . . . 42

图 3.2 无保护AES-128 FPGA实现的电磁泄漏的前10个RSVs及其TVs . . . . . . . . . . . . . . . . 42

图 3.3 针对无保护AES-128算法的8-bit MCU实现及FPGA实现的CPA、CEMA及

数据级MCFAs攻击结果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

图 3.4 针对无保护AES-128算法的8-bit MCU实现及FPGA实现的CPA、CEMA及

特征级MCFAs攻击结果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49

图 3.5 针对无保护AES-128算法的8-bit MCU实现及FPGA实现的CPA、CEMA及

决策级MCFAs攻击结果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

图 3.6 CPA、CEMA及MCFAs对有保护的AES-128实现成功实施二阶攻击所需的

泄漏信号数目 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

图 3.7 CEMA1、CEMA2及MCFAs算法所恢复的S盒数目对比 . . . . . . . . . . . . . . . . . . . . . . . . 55

图 3.8 CPA、CEMA及MCFAs攻击无保护AES-128 MCU实现及FPGA实现运行时

间及所占内存 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

图 3.9 不同采样率条件下针对无保护AES-128的8-bit MCU实现的CPA攻击

及CEMA攻击的一阶成功率 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57

图 3.10 同一敏感中间值的两个不同侧信道泄漏关系的文氏图表达 . . . . . . . . . . . . . . . . . . . . 59

XI



密码芯片侧信道分析与检测技术研究：图目录

图 3.11 侧信道泄漏集合L1与L2及L1与L3的16个S盒泄漏之间的相关系数及偏相关

系数值对比 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

图 3.12 侧信道泄漏集合L1与L2及L1与L3的16个S盒泄漏之间的FM值对比 . . . . . . . . . . . . 61

图 4.1 侧信道的通信信道模型 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65

图 4.2 模拟高斯噪声场景下密码实现侧信息泄漏量估计值与理论值对比 . . . . . . . . . . . . 68

图 4.3 真实高斯噪声场景下密码芯片侧信息泄漏量估计值及信道容量估计值对比 . 70

图 4.4 基于HW和ID模型的CPA及CEMA攻击所得的猜测熵 . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

图 4.5 模拟非高斯噪声场景下密码实现侧信息泄漏量估计值与理论值对比 . . . . . . . . . 72

图 4.6 真实非高斯噪声场景下密码芯片侧信息泄漏量估计值及信道容量估计值

对比 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

图 4.7 针对AES-128 MCU实现的第一轮第一个S盒输出的能量泄漏的检测结果 . . . . 76

图 4.8 针对AES-128 FPGA实现的最后一轮第一个S盒输入输出异或值的能量泄

漏的检测结果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

图 4.9 CPA分析找到的AES-128 MCU实现及FPGA实现的POIs . . . . . . . . . . . . . . . . . . . . . . . . 77

图 4.10 针对AES-128 FPGA实现的第一轮第一个S盒输出的能量泄漏的检测结果 . . . 78

图 4.11 针对AES-128 FPGA实现的最后一轮第二个S盒输出的能量泄漏的检测结果 . 78

图 4.12 针对AES-128 FPGA实现的最后一轮第一个S盒输入输出异或值的电磁泄

漏的检测结果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

图 4.13 针对一个实现在智能卡上的AES-128掩码方案第一轮第一个S盒输出的能

量泄漏的检测结果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

图 4.14 预处理后针对一个实现在智能卡上的AES-128掩码方案第一轮第一个S盒

输出的能量泄漏的检测结果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

图 5.1 密钥空间的几何表达 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

图 5.2 连续时间信号、序列信号、抽取序列信号及插值序列信号的频谱 . . . . . . . . . . . . 86

图 5.3 侧信道攻击所得真实密钥与其它密钥候选值的分数及排序变化曲线，以

及排序曲线所围面积 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

图 5.4 基于密钥排序积分的随机多次平均算法所得真实密钥排序位置随重复次

数变化曲线 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91

XII



密码芯片侧信道分析与检测技术研究：图目录

图 5.5 针对AES-128 MCU实现加权算法和平均算法使用前后真实密钥排序位置

变化 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

图 5.6 针对AES-128 MCU实现加权算法和平均算法对真实密钥排序位置的提升

效果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

图 5.7 针对AES-128 FPGA实现加权算法和平均算法使用前后真实密钥排序位置

变化 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

图 5.8 针对AES-128 FPGA实现加权算法和平均算法对真实密钥排序位置的提升

效果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

图 5.9 降采样算法、多抽样率算法与相关算法所得时间复杂度与主密钥恢复成

功率关系曲线对比 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97

XIII





表目录

表 3.1 CEMA1、CEMA2及MCFAs算法所恢复的S盒编号 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

表 3.2 一阶成功率达到100%时CPA、CEMA及MCFAs攻击所需的泄漏信号数目 . . . 57

表 A.1 字符串“WITTEN”和“BITTING”的加权编辑距离代价矩阵 . . . . . . . . . . . . . . 111

XV





第一章 引言

1.1 研究背景与意义

密码模块是一种将密码算法以软件程序或者硬件逻辑电路的形式实现的物理模

块。其中，密码芯片作为一种最典型的密码模块形式，是一类重要的基础安全功能单

元，在实际工作和生活中应用十分广泛，近几年需求迅速增长。例如，欧洲智能卡协

会EuroSmart于2017年5月发布的2010-2017年全球密码芯片出货量统计与预测数据（如

图 1.1所示 ∗）显示，2015年及2016年全球售出的密码芯片总量分别为93.2亿个、96.1亿

个，预计全球2017年密码芯片的售货量将达到99.4亿个。这些密码芯片广泛应用于各行

各业，覆盖了电信、政府医疗、金融服务、设备制造等诸多领域。密码芯片的应用形

式和场景多种多样，如电信SIM卡、银行IC卡、身份证件、USB Key、POS机、智能手

机、近场通信、共享单车、城市交通、移动多媒体广播电视、物联网、税收、社保和

医疗保健等，已经密切融入人们的工作与生活之中。

图 1.1 2010-2016年全球安全芯片出货量统计及2017年出货量预测

在我国，密码芯片凭借着高便捷性与安全性，需求增长强烈，正加速应用于与国

计民生息息相关的行业中。仅以智能卡为例，据国家金卡工程办公室统计 †，我国现已

成为世界上最大的智能证卡应用市场之一，近年来共发行135亿张智能卡，包括近60亿

张电信SIM卡、24亿张银行IC卡、14亿张第二代居民身份证、8.6 亿张社会保障卡及

近7.5亿张城市交通与各种公用事业缴费卡。其中，电信SIM卡用户规模在2015年就已

∗ 数据来源：http://www.eurosmart.com/facts-figures.html
† 数据来源：http://www.chinagoldencard.com/nd.jsp?id=4122& jcp=4 57
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达13.6亿，而且随着通讯网络升级及智能手机市场的不断增长，电信SIM卡市场在可预

见的未来增长潜力依然巨大。另外，根据中国银联公布的统计数据，可以发现2015年

中国市场金融IC卡发行与交易增速均居于全球领先，发卡量比2014年超出近亿张（如

图 1.2 所示∗）。预计2016年全国全年金融IC卡相比2015年增加的发卡量将超过8亿张。

目前，智能卡已经应用在社会保障、公共交通、医疗卫生等7大类28个领域中，覆盖公

共服务、社会保障、医疗卫生、文化教育、城市管理、生活服务、企业服务等多个领

域，应用场景达百余个，有效创新了公共服务手段，开创了普惠服务民生的新局面，

促进了行业信息化与城市信息化的结合。

图 1.2 2009-2015年全国金融IC卡发卡量统计

可以预见，由于国内外持续呈现对搭载便利性和安全性的高端技术解决方案的强

劲需求，密码芯片的应用需求将会持续增加，应用领域将会继续扩展。密码芯片负责

为内嵌密码芯片的设备与系统提供基础安全功能，其安全性直接关系着设备与系统的

信息保护是否可靠。密码芯片的安全性不仅包括所使用的密码算法的理论安全性，还

包括算法实现的物理安全性。本文在假设密码芯片算法安全的基础上考虑一个重要的

问题：一个密码芯片的物理安全性究竟如何？

要回答这个问题，需对密码芯片在实际应用中的物理安全性进行准确分析与检测。

针对密码芯片物理安全性分析与检测的手段很多，通过攻击进行安全分析与检测一直

是最直接、最有效的评估手段。通常对密码芯片物理安全性威胁较大的三类攻击方式

为非入侵式攻击、半入侵式攻击与入侵式攻击。其中，具有广泛代表性的是非入侵式

攻击方式中的侧信道攻击技术。

实际应用中，密码芯片运行时会以某种物理形式（如执行时间 [1]、能量消耗 [2]、

电磁辐射 [3]、声音 [4]、光学辐射 [5–7]等）泄漏其内部状态信息——这些与密码芯片

∗ 数据来源：http://www.chyxx.com/data/201603/393933.html
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所使用密钥相关的信息被称为侧信息。侧信息泄漏可被分析者用以实施针对密码芯片

的攻击，获取密码芯片所使用的密钥信息。此类攻击统称为侧信道攻击。图 1.3∗以能量

分析攻击为例，介绍了一个典型的侧信道攻击流程。从图中可以看出，分析者首先采

集密码芯片运行中的能量泄漏信号，并根据能量泄漏模型，得到密码芯片运行中某个

与密钥相关的中间值的假设能量泄漏，然后借助某种统计工具对实测能量泄漏和假设

能量泄漏进行分析，从而恢复出密钥。

图 1.3 侧信道攻击流程示意图

侧信道攻击的存在给密码芯片的实际安全性带来了极大的安全威胁。事实上，国

际密码学者与密码芯片产业界早就认识到了密码芯片物理安全的重要性，然而相比传

统密码分析较为清晰的安全性定义及评估方法 [8,9]，密码芯片的物理安全性与设备

高度相关 [10]，针对其安全性的定义及评估工作落后于实际需求。经过近二十年的研

究与应用实践，对密码芯片自身的安全性逐步形成了严格而清晰的技术需求，并形成

了相应的国际与国家技术标准。例如，美国国家标准技术局（NIST）制定并由美国联

邦政府自1994年开始颁布的FIPS 140系列标准 [11]就是密码模块安全要求事实上的国

际标准，旨在规范密码模块的设计、实现、使用及销毁过程涉及的技术与流程。在我

国，国家密码管理局分别于2012年11月22日和2014年2月13颁布了《安全芯片密码检测

准则》及《密码模块安全技术要求》 [12]，旨在为选择满足应用与环境安全要求的密

码芯片提供依据，并为密码芯片的研制提供指导。上述国际与国家标准制定的指导思

想与技术细节略有差异，但都要求密码芯片对密钥和敏感信息提供保护。

在密码芯片众多安全要求中，具有优良的侧信道安全性是密码芯片的一项共性技

术要求。然而与严格而清晰的安全需求现实相比，密码芯片的侧信道安全性分析与检

测技术研究面临着严峻的科学方法与巨大的工程技术挑战。

∗ 该 图 是 在Thomas Roche （机 构： French Network and Information Security Agency (ANSSI), Email:
thomas.roche@ssi.gouv.fr)画出的侧信道攻击示意图的基础上修改而成。
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针对密码芯片的侧信道安全性分析与检测包括密码芯片的抗侧信道攻击能力分析，

以及密码芯片的泄漏水平或安全水平评估两个方面 [13,14]。其中，侧信道分析技术考

察的是密码芯片的抗侧信道攻击能力，而侧信道检测技术考察的则是密码芯片的泄漏

水平或安全水平。目前面向密码芯片的侧信道分析方法与检测技术的研究主要是在密

码芯片侧信息泄漏充足及侧信息泄漏不足两个场景下展开，其技术框架如图 1.4所示。

前一个场景下分析者能够实施成功的侧信道攻击或准确刻画密码芯片侧信息泄漏水平；

后一个场景下分析者获取的侧信息泄漏不足以实施成功的侧信道攻击或无法准确刻画

密码芯片侧信息泄漏水平。

在分析者能够获取充足的密码芯片侧信息泄漏的场景下，如果从侧信道分析所利

用的侧信道数目的角度出发，那么可以发现侧信道分析研究主要沿着两个技术路线发

展：单信道分析和多信道分析 [15]。单信道分析的技术思路是发现并利用单个侧信道

泄漏，如声 [4]、光 [5–7]、电磁 [3]等，目前发展已相当成熟。不过，传统单信道分析

只是孤立地利用密码芯片某一形式的物理泄漏，只能有限程度地反映密码芯片的侧信

道安全性，无法满足现实分析与检测需求。与单信道分析相比，多信道分析综合利用

多个侧信道的泄漏，以期超出单信道分析局限、提高分析效率 [15]。随着现在测量手

段越来越先进，有关多信道融合攻击的研究越来越迫切，然而目前此方面的研究较少，

难以为全面、深刻地分析密码芯片的侧信道安全性提供技术支撑 [16]。

在分析者能获取充足的密码芯片侧信息泄漏的场景下，侧信道检测技术考察的是

密码芯片的泄漏水平，即密码芯片的泄漏量大小。而密码芯片泄漏量的大小可通过两

个方面评估，即密码芯片泄漏信号中与密钥相关的泄漏点的泄漏量大小，及这些泄漏

点数目的多寡。因此，侧信道检测技术可分为泄漏评估及泄漏检测技术两大类。其中，

泄漏评估技术考察的是密码芯片泄漏信号中与密钥相关的泄漏点的泄漏量大小，泄漏

检测技术考察的则是这些泄漏点数目多寡。不过，已有的泄漏评估与检测技术难以兼

得精度与效率 [17,18]，亟需进一步发展。

而在分析者获取的密码芯片侧信息泄漏较为匮乏的场景下，侧信道分析技术主要

分为两类：代数侧信道攻击 [19]和密钥枚举技术 [20]。代数侧信道攻击需要根据具体

算法列代数方程组求解，效率较低，且容错性差。密钥枚举技术则对密码算法的依赖

性小，灵活性及容错性较强。鉴于此，本文将主要关注密钥枚举技术的研究。密钥枚

举技术考察了在对密码芯片进行侧信道分析后，得到真实密钥所需的枚举次数。因此，

密钥枚举技术适用的前提是真实密钥在所有密钥候选值中的排序位置未超出分析者的

计算能力。若真实密钥在所有密钥候选值中的排序位置超出了分析者的计算能力，要

分析密码芯片的侧信道安全性，只能使用密钥排序技术 [14,21]。密钥排序技术属于侧

信道检测技术，考察了密码芯片的安全水平——该指标刻画了真实密钥在所有密钥候

选值排序中处于某一位置的可能性。密钥枚举与密钥排序技术的密码算法依赖性不大、

适用性广，近年来得到越来越多的研究 [21]。但现有密钥枚举算法皆是在不改变真实
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图 1.4 本文研究框架及研究内容示意图

密钥排序位置的前提下，优化密钥枚举的计算效率及存储结构的，并未从根本上改变

密钥枚举的效率。而有关密钥排序的研究则大多按密钥后验概率排序，效率较低，且

未考虑子密钥相关性的影响，需待发展。

此外，实际采集到的密码芯片侧信道泄漏信号常常因诸如采集时芯片噪声较大或

加入了防御对策 [23–31]等因素影响，不宜直接用于侧信道分析与检测，否则可能会极

大降低侧信道分析与检测效率 [10]，甚至使之变为不可能。所以在针对密码芯片进行侧

信道分析与检测之前，需对泄漏信号进行预处理，以提高侧信道分析与检测效率 [10]。

影响密码芯片侧信道分析与检测效率的两大常见因素是噪声及泄漏信号失调（即密码

实现运行中同一操作的同一侧信道泄漏在各条泄漏信号中不在同一时刻发生） [32,33]。

对于前者，可利用成熟的信号处理技术来抑制噪声、提高信噪比。而对于后者，需利

用泄漏信号对齐技术处理，但该方面的研究尚不充分 [32,34]，有待进一步发展。

本论文拟从以上两个场景出发，围绕面向密码芯片的侧信道分析与检测的关键技

术，重点研究泄漏信号对齐技术、多信道融合攻击技术、泄漏评估与泄漏检测技术，

以及密钥枚举与密钥排序技术等方面的内容。本文研究旨在为开展面向密码芯片的分

析与检测实践提供方法手段与技术支撑，提升密码芯片的分析与检测技术水平。该项

研究不仅具有重大的学术价值和现实意义，而且由于密码芯片物理安全分析与检测技

术的高度敏感性，同时具有重要的战略意义。

1.2 国内外研究现状

本章节将详细介绍侧信道分析与检测领域中，有关泄漏信号对齐、多信道融合攻

击、泄漏评估与泄漏检测，以及密钥枚举与密钥排序等重要问题的国内外研究现状。
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1.2.1 泄漏信号对齐

大部分侧信道攻击技术因沿着时间轴对每个时刻的泄漏信号逐个进行统计分析，

故需保证每条泄漏信号中对应于同一依赖于秘密信息的中间值是在同一时刻产生的。

其中非建模类技术，例如DPA类攻击技术，利用与秘密信息相关的敏感中间值的泄漏

来进行统计分析，从而获得秘密信息。如果每条泄漏信号中与敏感数据相关的泄漏点

不是在同一个时刻采集的，就会引入无关噪声信号，从而降低DPA类攻击技术的分析

效率，甚至使该类攻击不可行。而建模类攻击技术，如模板攻击，其攻击前需准确刻

画泄漏模型 [35]，更要求与敏感数据相关的泄漏点在时域上严格对齐。否则就需要使

用大量的泄漏信号来满足精度要求，计算代价会急剧增加，甚至使分析失去实际可操

作性。同样地，如果密码芯片的泄漏信号失调，也会严重影响侧信道检测的准确性。

然而在实际中，密码芯片可能会因触发信号不能与时钟信号保持精确同步，导致

采集到的侧信道泄漏信号在时间轴上发生随机时延 [10,36]；或者因采用了针对时间维

度防护的隐藏技术，如乱序（将运算中的操作打乱，并不高效，且对并行实现无意义）

[28,37]、随机插入伪操作（Random Process Interrupts，简写为RPIs，即在运算中加入无

意义的随机延迟或随机伪操作） [10,38,39]和随机变化芯片工作时钟频率（随机变化加

解密运算过程中的时钟频率） [40–42]等，从而使得采集到的泄漏信号在时域上无法

对齐。因此，在实施侧信道攻击前，很有必要对采集到的侧信道泄漏信号进行对齐预

处理，以降低计算代价，提高侧信道分析效率与检测准确度。

一般来说，根据泄漏信号的信息利用方式不同，可将现有研究提出的泄漏信号对

齐技术分为两类：局部对齐技术和全局对齐技术 [34]。其中，局部对齐技术通过提取泄

漏信号所共有或相似的模式或特征部分，并依据相似性来匹配、对齐这些模式或特征

部分。例如，静态对齐就是一种典型的局部对齐技术 [10]。静态对齐技术可用来消除

触发信号不同步带来的泄漏信号不对齐的影响。它首先选取参考泄漏信号，并从中截

取一个对应于某一加密或解密操作的信号段作为模式，然后在其它泄漏信号中依次寻

找最相似的信号段来匹配，再移动这些信号段并对齐 [43]。显然静态对齐的精度取决

于所选择的模式，但在噪声较大的环境下选择模式可能非常困难。这时需要先对泄漏

信号进行滤波等处理，以凸显模式特征。然而，当密码芯片时钟频率过高时，泄漏信

号中会包含大量电子、算术及量化噪声，几乎不可能通过常规的滤波技术选择一个正

确的模式。这种情况下，文献 [44]使用一个对相位变化敏感的检测器，对原始未对齐

泄漏信号滤波，以增强泄漏信号中的模式特征并使之显现。文献 [45]使用互相关分析

来检测泄漏信号中可区分及重复的模式，从而将插入了随机伪操作的密码实现的泄漏

信号对齐。文献 [46]同样利用了模式匹配技术，将密码实现中的一些连续操作的汉明

重量转化为字符串表示，然后使用字符串匹配技术检测并消除随机插入伪操作带来的

影响。文献 [47]则提出了水平对齐技术，能够消除因芯片工作时钟变化所造成的泄漏
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信号失调的影响。该技术通过搜寻POIs (Point of Interests)，并匹配这些点组成的模式来

对齐。文献 [48,49]在此基础上进行了改进提高。另一些基于时频分析的对齐方法也相

继提出。例如，文献 [50]基于小波变换寻找参考泄漏信号及待对齐泄漏信号中的POIs，

之后通过拉伸或压缩操作来对齐这些点。文献 [51]则根据信号时移对应相移这一性质，

提出了基于短时傅里叶变换的技术来对齐泄漏信号。而文献 [52]提出了另一种基于加

窗信号能量谱密度的策略，能够有效去除随机插入伪操作的影响。不过，局部对齐方

法的主要缺点是易丢失部分与密钥相关的泄漏信息，且严重依赖人工参与，比如经验

性地选择模式 [10]，不同的设备需要重复调节复杂的算法参数 [47]等等。这使得局部对

齐算法在实际中可能较难实施。

相较之下，全局对齐技术直接利用泄漏信号的全局结构模式或特征来对齐泄漏

信号。从这个角度看，一些直接在原始泄漏信号上进行处理的算法，例如滑窗DPA对

齐 [53]及整合攻击 [10,54]等等，可归属于全局对齐一类。其中滑窗DPA对齐通过使用

一个滑动窗口将泄漏信号多个点整合为一个点，来减轻泄漏信号失调对DPA攻击的影

响。整合攻击类似滑窗DPA对齐，也能有效减轻泄漏信号时域失调对侧信道攻击的影

响。文献 [36]改进了整合攻击，提出了一种基于四阶累积量的方法来减弱泄漏信号失

调的影响。因高斯随机过程的二阶以上累积量为0，所以该方法还能有效消除高斯噪

声。其它类似的方法还有诸如基于卷积的对齐 [10]等等。虽然以上这些方法在实际中

简单易行，能够提高侧信道分析效率，但是它们会丢失部分泄漏信息，只能在有限程

度上消除泄漏信号时域失调的影响 [10]。另外一些研究则换了视角，在频域上对齐泄

漏信号，如信号经离散傅里叶变换后，利用信号幅度谱与时移无关或信号相移与时

移对应的性质，分别发展出基于幅度相关 [55,56,59,60,62]和相位相关的泄漏对齐技术

[50,55,57,58,61]。这些技术在频域对泄漏信号处理后，将频域的相关信息反变换到时

域上获得对齐信号。然而这些方法并未充分利用泄漏信号的信息，要么只利用了泄漏

信号的幅度谱，要么只利用了泄漏信号的相位谱。而且，所有的这些频域对齐技术可

行的前提是泄漏信号序列内呈现周期性特征。这很大程度上限制了它们的适用范围。

此外，文献 [63]为了攻击采用了随机变化时钟频率防御对策的智能卡，提出了基于小

波变换去噪、再使用模拟退火技术对齐的方法。不过该方法可能会丢失部分与密钥相

关的泄漏信息，进而影响信号对齐后侧信道攻击效率的提升。而且，模拟退火算法可

能会严重影响对齐算法的计算效率。文献 [32]则独辟蹊径，提出了基于动态时间规整

（Dynamic Time Warping，简写为DTW）的对齐技术，用来避免对齐过程中泄漏信息的

损失，不过却会引入冗余信息，导致计算代价较大。

1.2.2 多信道融合攻击

侧信道攻击技术已经得到学术界及产业界极大关注。相应地，多种类型的侧信道

攻击方法被提出来，例如多元高斯模板攻击 [35]、多元差分攻击 [64]、代数侧信道攻击
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[19,65–70]、组合攻击 [71,72]及多信道融合攻击 [15]等等。其中，多信道融合攻击同时

利用多个信道的侧信息泄漏来进行侧信道分析。相比单信道攻击，多信道融合攻击具

有很高的潜在信息利用率，具有将侧信道分析效率提高到单信道攻击无法达到的水平

的可能性。一个恰当实施的多信道融合攻击应能充分利用多个侧信道的泄漏信息，从

而比单信道攻击性能更优越、更具威胁性。随着检测手段越来越先进，多信道泄漏采

集变得愈加容易（如现在的示波器可以同时采集密码芯片总体能量消耗以及不同位置

的电磁泄漏），相应分析技术的研究需求也越来越迫切。发展多信道融合攻击技术，有

利于更全面、客观地研究密码芯片的侧信道安全性，满足更深层次的现实分析需求。

然而现有的侧信道攻击多是利用单个侧信道泄漏信息进行分析，关于多信道融合

攻击的研究很少，且既有研究基本是从攻击的角度出发，根据经验尝试，较为零散，

并没有建立起一个统一的框架进行系统性的研究，导致在不同应用场景下很难指导分

析者如何进行高效的融合攻击，不利于全面而深入地评估密码芯片的安全水平。为了

在一个统一框架下系统研究和深入理解多信道融合攻击，我们从融合本身而不是攻击

的角度出发，借鉴图像融合的分类方法 [73]，将多信道融合攻击方法分为三类：数据

级融合攻击方法，特征级融合攻击方法，以及决策级融合攻击方法 [16]。其中，数据

级融合攻击方法是指通过某种计算或操作（如串联、相加等）合并不同信道的侧信息

泄漏信号，产生一个新的侧信息泄漏信号，然后对其实施单信道攻击。特征级融合攻

击方法是指首先提取不同信道的侧信息泄漏信号中与密钥信息相关的泄漏特征集，然

后再使用这些特征集实施单信道攻击。这些特征集可以由所有侧信道的侧信息泄漏信

号的联合特征组成，也可以通过合并提取自单个信道的与密钥相关的侧信息泄漏特征

集获得。决策级融合攻击方法则是指那些分别从不同信道发动单信道攻击，再综合所

有单信道攻击结果得出最终攻击结果的一类融合攻击方法。

目前的研究中, 文献 [15]提出了两种数据级多信道融合攻击方法。这两种融合

攻击方法简单地将多个侧信道的泄漏信号串接构成新的泄漏信号，并分别进行单信

道DPA攻击和单信道模板攻击。然而，这两种方法要求对应于同一敏感中间值的多个

信道的泄漏必须同时发生。文献 [74]则提出了另一种数据级融合攻击方法。该方法首

先使用同一个探针放在FPGA芯片上多个相连的位置，测量实现在FPGA上的椭圆曲线

标量乘法对应的电磁（Electromagnetic,简写为EM）泄漏。之后，对这些不同电磁通道

泄漏进行主成分分析提取主成分，然后组合在一起实施攻击，以提高基于聚类的非建

模类攻击算法的效率。接着，文献 [75]做了类似的工作，只不过使用了多个不同直径

的电磁探针同时探测不同电磁通道的泄漏。该方法属于特征级融合攻击方法。在文献

[76]中，两个分别基于主成分分析和线性判别分析的特征级融合攻击方法被提了出来。

这两种融合攻击方法首先使用主成分分析或线性判别分析处理能量泄漏和电磁泄漏信

号，随后将处理过的两个泄漏信号集合串联构成一个新的集合，再实施单信道模板攻

击。文献 [77]最早介绍了一种决策级融合攻击方案。该方法同时联合RSA实现的能量泄
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漏和时间信息来分析RSA。而文献 [78]则提出了另外两种决策级融合攻击算法。这两种

融合攻击方法（本文分别标记它们为Max FA和Sum FA）先分别在多个电磁泄漏通道，

通过相关系数区分器计算一个假设密钥在这些单信道电磁攻击中得到的分值，之后选

择这些分值中的最大值（Max FA）或这些分值的和（Sum FA）作为该假设密钥的最终

分值。在计算出所有假设密钥的分值后排序，取分值最大的假设密钥作为密钥猜测。

此外，另一个与多信道融合紧密相关的研究——泄漏融合判别标准研究，目前仅极

少数工作涉及。多信道泄漏融合判别标准的作用是判断两个信道的泄漏是否适于融合，

属于多信道融合攻击前的工作。文献 [15]和 [78]中提出过这类度量标准，它们分别使用

信噪比和概率来刻画两个信道是否可以联合，不过要计算这两个指标，需要预先知道

密码算法所用的密钥并进行刻画，然后才能计算指标值以进行判断。

1.2.3 泄漏评估与泄漏检测

现在侧信道攻击已经对密码芯片的物理安全性构成了严重威胁 [79–81]，对一个密

码芯片的侧信道安全性进行分析和检测变得愈来愈重要且必要。上两个小节介绍的泄

漏信号对齐及多信道融合攻击属于侧信道分析技术，考察的是密码芯片的抗侧信道攻

击能力，亦即分析者利用密码芯片泄漏的能力。而在分析者能获取充足的密码芯片侧

信息泄漏的场景下，侧信道检测技术考察的是一个密码芯片的侧信息泄漏量。密码芯

片泄漏量的大小评估包括密码芯片泄漏信号中与密钥相关的泄漏点的泄漏量大小，及

这些泄漏点数目多寡两个方面。这两个方面的评估可分别使用泄漏评估及泄漏检测技

术来处理。下面分别介绍泄漏评估技术及泄漏检测技术的发展现状。

泄漏评估技术考察的是密码芯片泄漏信号中的与密钥相关的泄漏点的泄漏量大

小。目前已经有大量与侧信道泄漏评估相关的研究 [13,14,25,82–86]。已有的密码芯

片泄漏信息量度量标准包括信噪比（Signal-to-Noise Ratio，简写为SNR） [87]、相关

系数 [88,89]、标准化类内方差 [90,91]、矩相关DPA [25,92]、感知信息 [89,93]、互信息

（Mutual Information,简写为MI） [82]及本质上和互信息等价的条件熵 [13]，等等。在这

些度量标准中，互信息因为具有清晰明确的信息论含义而被广泛用来度量密码芯片的

侧信息泄漏量。然而，实际中分析者对一个密码芯片侧信道泄漏的真实分布很难了解

清楚，使得计算密码芯片的互信息较难进行，继而导致对密码芯片侧信息泄漏进行评

估比较困难 [94]。此时，需要近似估计密码芯片的侧信道泄漏分布。一般地，两类方法

常被用来估计密码芯片的泄漏分布，即参数类估计方法和非参数类估计方法。非参数

类估计方法通过假设密码芯片的泄漏模型，如汉明重量、汉明距离、比特模型 [95]等

等，然后使用非参数类方法（例如直方图和核密度估计 [94,96]）估计出密码芯片的侧

信息泄漏分布。在很多情况下，非参数估计方法效率较高，但会因泄漏模型假设不准

确等因素带来比较大的假设误差 [89]。参数类估计方法则通过一些参数估计方法来刻

画密码芯片的侧信息泄漏分布，例如高斯模板 [89]、回归模型 [94]、指数修正的高斯模
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板和转移广义对数正态模板 [18]等等。参数类估计方法需要大量侧信道泄漏信号来刻

画密码芯片的泄漏分布，精度较高，但在实际场景中可操作性不强。

泄漏检测考察的是密码芯片泄漏信号中的与密钥相关的泄漏点数目多寡，是侧信

道检测研究中的一个重要内容。目前来看，侧信道泄漏检测技术大体上可分为两类：

基于攻击的泄漏检测技术与基于统计的泄漏检测技术。基于攻击的检测技术利用侧信

道攻击来寻找与秘密信息相关的泄漏特征点，跟密码算法密切相关；基于统计的检测

技术则只依赖于所使用的统计工具和采集到的泄漏样本点，与密码算法关系不大，适

用性更强，因此近年来得到重点研究。现在基于统计的泄漏检测技术研究多是建立

在T-test检测基础上。这一大类方法将采集到的密码芯片的两个侧信道泄漏信号集合看

作两个正态分布的样本总体，然后通过T-test假设检验来考察它们之间是否存在显著差

异，而存在显著差异的时刻所对应的样本点即被认为包含可被利用的依赖于秘密信息

的泄漏 [17,97–102]。这一类方法一般对做T-test假设检验的两个侧信道泄漏集合的采集

有特殊要求，如需要知道密钥 [97]，或者要求两个侧信道泄漏集合中相应信号对应的密

码算法输入一个固定、一个随机 [101]，或者两组输入都相同 [98]等等。而且，T-test假

设检验适用于正态分布总体，只考虑了样本的均值和方差，所以基于T-test的泄漏检测

技术一般检测出的可能包含秘密信息泄漏的样本点，数目较大且大多无益于攻击。鉴

于此，文献 [17]提出了一种基于相关系数和交叉验证的泄漏检测方法，能够检测出可

用于相关分析的POIs，但该方法要求侧信道泄漏信号数目较多且对应的输入必须遍历

所有可能的取值。文献 [90,91]提出了基于标准化类内方差的泄漏检测技术，该技术只

依赖明文或密文，通过每个时刻的泄漏信号的总方差来找到与某个敏感变量相关的泄

漏特征点。该方法不需要对密码芯片泄漏分布进行刻画，但包含参数较多，需要人工

精细调节，较为繁琐 [103–105]，而且该方法本质上与基于T-test的泄漏检测技术是等价

的 [106]。文献 [101]则提出了一种基于互信息的泄漏检测技术。该方法需要知道子密

钥。还有一些研究，例如文献 [95]提出的基于方差的泄漏检测技术，对泄漏信号的采

集并无特殊要求。该技术通过对比不同密码算法输入的侧信道泄漏信号的均值的方差

来检测泄漏。该方法能够找到泄漏信号中的POIs。不过因其只利用了泄漏信号的均值

和方差信息，故而无法找到全部的POIs，且会引入少量对攻击无用的样本点。

1.2.4 密钥枚举与密钥排序

一般侧信道攻击（如DPA [107]、模板攻击 [35]、互信息分析 [84]、线性回归

[108]等）都是基于分治的策略来恢复密钥 [13,82]，即在采集到密码芯片的侧信道泄漏

信号（如能量泄漏、电磁泄漏等）之后，每次单独地使用一个侧信道区分器计算出所

有子密钥可能值对应的分数，降序排列后分别选择排在第一位的值作为子密钥的猜测

值，然后联合所有的子密钥猜测值得到完整密钥的猜测值 [109]。当分析者获取的侧信

道泄漏量足够多时，如果将区分器计算出的所有子密钥猜测值按其分数降序排列，此

10
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时真实子密钥应该排在第一位，从而使得完整的真实密钥在所有密钥可能值排序中排

在第一位 [53,85,87,110–114]。

但是，如果分析者获得的侧信道泄漏信息不足以实施一次成功的攻击，例如受设

备限制只能采集少部分侧信道泄漏信号，或者一些子密钥受保护而导致无法由攻击获

得 [14,23–31]，等等。此时真实密钥对应的区分器分数不是最高，但较某一些密钥候选

值高些，导致真实密钥排在所有密钥候选值中间某一位置。这种情况下，就需要借助

其它技术，利用密码算法结构及实现等有关信息进行密钥枚举，并使用明密文对验证，

来寻找真实密钥。目前针对侧信息不足时侧信道分析技术的研究主要集中在两大部分：

一是代数侧信道攻击技术；二是密钥枚举技术。

代数侧信道攻击是指在侧信道攻击获取的有限的秘密信息的基础上，利用密码算

法的结构及实现信息，找出以密钥比特为变量的方程组，并通过解方程的方法来恢复

密钥，如传统代数侧信道攻击 [65,68,70]、软分析代数侧信道攻击 [19,69]、立方攻击

[66,67]等等。然而，代数侧信道攻击的效率取决于其所构建的方程组的准确程度。在

实际攻击场景中，由于实测的侧信道泄漏都是有噪的，导致方程组并不精确，求解所

得的结果并不可靠。虽然现有的研究考虑到了代数侧信道攻击中的容错性问题，但整

体看它们的容错性依然非常弱。而且代数侧信道攻击技术与密码算法联系紧密，具体

算法需要具体分析，列代数方程组的工作比较繁重，灵活性差。密钥枚举技术则是在

对从侧信道攻击中得到的各个子密钥候选值的分数排序后，直接从子密钥排序着手，

研究如何高效地枚举主密钥候选值，从而恢复出真实主密钥 [20]。该方法除了在使用

明密文对验证密钥猜测是否正确时需要涉及密码算法外，其它步骤基本不涉及密码算

法，可移植性好、灵活性强，近几年逐渐成为重要研究内容 [115]。鉴于此，本文将主

要关注密钥枚举技术的研究。

目前已有的密钥枚举算法大都与最优密钥枚举算法 [20]有关系。最优密钥枚举算

法首先计算每个子密钥所有候选值的分数并降序排序，利用贝叶斯定理将不同子密钥

候选值分数转化为后验概率，在假设任意两个子密钥独立的前提下，将不同子密钥候

选值后验概率相乘，得到主密钥候选值的后验概率，并按其降序枚举，同时使用明密

文对验证，直至恢复出主密钥。由于需要按概率从大到小一一枚举主密钥候选值，该

算法需要占用大量的内存，实际应用时效率很低。特别是在分析者所获取的侧信道泄

漏信号噪声较多时，该算法运行时间和内存需求会急剧增长。从概率论角度来看，相

较之前的密钥枚举算法 [116–118]，最优密钥枚举算法的效率是最优的。在最优密钥枚

举算法提出之后，为提高其实用性，有关研究开始转向于如何提高最优枚举算法的运

行效率，并减少算法内存需求。例如，文献 [119]提出了一种基于子密钥候选值分数排

序的密钥枚举算法。从主密钥概率分布来看，该算法是一种次优枚举算法，但其运行

时所需内存及所用时间都比最优枚举算法小，在时间及内存资源受限的场景下尤为实

用。而文献 [22]则另辟蹊径，使用卷积计算来加速最优枚举算法。其思路是：因为假设
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各个子密钥独立，所以主密钥的概率密度函数是各个子密钥概率密度函数的乘积，对

其取对数则变为求和关系。由统计知识可知，多个独立离散随机变量和的概率分布函

数是这些随机变量和的概率分布函数的卷积和。于是密钥枚举问题就转化为了一个迭

代求卷积和的问题。又由于计算机卷积的求解一般基于傅里叶变换，速度远远超过最

优密钥枚举算法中使用的启发式算法 [20]，大大提高了最优枚举算法的计算效率，且

内存需求更少，更加实用。文献 [115]结合了文献 [22]中的密钥枚举技术和文献 [119]中

并行密钥枚举算法的优点，进一步提高了密钥枚举效率。据作者了解，该算法是目前

密钥枚举算法中效率最高的。文献 [86,120]则将密钥枚举问题转化为寻找计数背包问题

解的个数的问题，并结合图论将后者转化为寻找有向无环图的关键路径数目问题。为

了提高枚举计算的时间和空间效率，该算法采用了并行枚举技术，并使用树的数据结

构存储数据。此外，文献 [121]提出了一种次最优的密钥枚举算法，采用分层方法，将

子密钥候选值分成不同的层，以层为单位进行密钥搜索。该层次化方法通过不断缩小

每一次密钥枚举的范围，从而有效缩小密钥枚举的复杂度，尤其适用于内存受限的场

景。作者同时给出了主密钥猜测熵的界，讨论了该枚举算法的次最优性。

不过，密钥枚举技术适用的前提是分析者的计算能力（以现在的计算能力而言，

约为240～250 [21]）足以枚举出真实密钥。如果真实密钥的排序位置较为靠后，超出了

分析者的计算能力，密钥枚举就会变得不可行。例如，假设真实密钥在所有密钥候选

值排序中排在第280 位，那么我们就无从得知密码芯片的安全水平到底是251还是2120。

此时上述密钥枚举技术不再适用，密码芯片的安全水平如何描述就会成为一个问题。

在这种场景下，要估计密码芯片的安全水平，只能使用密钥排序技术 [21]。

密钥排序是在已知真实主密钥的前提下，联合各个子密钥在其相应候选值中的排

序，估计出真实主密钥在所有主密钥候选值中的排序。密钥排序与密钥枚举非常接近，

但除了需要知道真实主密钥之外，密钥排序不必枚举出在真实主密钥排序位置前的所

有主密钥候选值，只需估计出真实主密钥的排序位置即可。最早研究密钥排序技术的

是文献 [14]。其提出的密钥排序算法基于最大似然估计原则，以各个子密钥所有候选

值的后验概率（降序排列）为输入，并组合子密钥构成密钥搜索空间，通过不断迭代，

寻找经过真实主密钥排序位置的凸曲线，从而将密码芯片安全水平的评估问题转化

为了凸优化问题。然而该密钥排序算法的收敛性不好，受密钥空间组合方式的影响较

大，只能得出一个有关密码芯片安全水平的上下界。且当真实密钥在所有密钥候选中

排序较为靠后时，该算法便无法使用 [22]。例如对密钥长度为128-bit的高级加密标准算

法（Advanced Encryption Standard,简写为AES-128） [122]而言，当其真实密钥排序位

置超过280时，该密钥排序算法就会失效。而文献 [22]中提出的密钥枚举算法，同样可

变化为密钥排序算法，并且远比文献 [22]中的算法高效、实用，能够得到一个收敛的

密码芯片安全水平估计。文献 [115]中的密钥枚举算法是文献 [22]中所提方法的改进版

本，也同样适用于密钥排序，而且效率和精度更高。文献 [123]同样改进了文献 [14]提
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出的密钥排序算法，并给出了一个与密钥芯片安全水平上下界有关的置信度区间。此

外，文献 [123]还提出了一种基于多项式乘法的密钥排序算法。该算法是一种非迭代的

算法，可通过预置参数来调节估计精度。文献 [124]在此基础上，稍作变化，提出了另

一种基于弱最大似然概率的密钥排序算法。与基于最大似然概率的算法 [14]取每个子

密钥所有候选值用来主密钥排序不同，文献 [124]中的算法只取每个子密钥一部分候选

值，以使主密钥的恢复成功率达到或超过某个预设值为条件限制，以枚举次数最小化

为目标，将密码芯片安全水平评估问题转化为一个优化问题。而文献 [25]提出的算法

与文献 [124]中的算法相反，是以枚举次数最小化为条件限制，以最大化主密钥的恢复

成功率为目标，相比文献 [124]更合理。不过该算法为了提高效率，使用了基于均匀采

样的降采样技术，要求每次得到的密钥成功率与枚举次数之间的曲线平滑且单调递增，

否则可能采样失真，影响评估精度。而文献 [86]所提出的基于计算背包问题的密钥枚

举算法同样可转化为密钥排序算法，而且适当调节参数可得到精度较高的结果。文献

[21]则第一次将已有的密钥排序算法分类并对比，然后组合各类算法进行对比、验证。

该工作可视为文献 [14,86,123]中工作的延伸。此外，文献 [125]提高了文献 [86]中密钥

排序算法的精度，并对密钥排序位置所服从的分布进行了理论刻画。

1.3 存在的问题

本节将对目前有关泄漏信号对齐、多信道融合攻击、泄漏评估与泄漏检测，以及

密钥枚举与密钥排序等研究存在的问题进行总结。

1.3.1 泄漏信号对齐

目前关于对齐技术的研究存在的主要问题是对齐过程中容易造成部分依赖于密

钥的泄漏信息丢失（如文献 [10]），或者会引入冗余信息（如文献 [32,63]）。其它的

问题还有诸如一些方法抗噪声性能差（如静态匹配技术 [10]），参数调节繁琐（如文

献 [47–49]中方法需要仔细选择大量参数），对泄漏信号的性质有很强限制（如文献

[50,55–62]要求泄漏信号必须是周期信号），只能较小程度地消除泄漏信号失调的影响

（如滑窗DPA对齐 [53]及整合攻击 [10,54]）等等。这些问题影响了现有泄漏对齐技术消

除泄漏信号失调影响的效率，从而影响了侧信道分析与检测效率的进一步提升。

1.3.2 多信道融合攻击

可以看出，以前的多信道融合攻击研究不但较少，而且皆从具体的攻击出发，并

未在一个统一的研究框架下进行，较为散乱。此外，已有研究工作仅仅只是构造了某

一种特定类型的多信道融合攻击方法，攻击针对的也只是某种密码算法的一种特定实

现。因此，根据现有研究，面对一个密码算法的不同实现，很难在如何选择高效的多

信道融合攻击策略这一问题上，找到解决思路。另外，已有融合攻击方法或多或少存

在改进的余地。例如，文献 [15]中的多信道DPA要求对应于同一敏感中间值的多个信道
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的泄漏点在时间上必须同时发生，文献 [76]提出的建模类特征级融合攻击方案在实际

场景中可操作性差，而文献 [78]提出的两个融合攻击方法Max FA和Sum FA并未充分考

虑不同信道的贡献，无法充分利用每个单信道攻击结果，等等。

进一步地，以前多信道融合攻击方法采取的皆是第一类融合方式，没有一种方法

采用了第二类融合方式。也就是说，以往的研究并未考虑到不同融合方式对多信道融

合攻击效率的影响。除此之外，目前仅有的两个多信道泄漏融合判别标准 [15,78]，计

算时需要知道密码算法所用的密钥，在实际中可能不可行。

1.3.3 泄漏评估与泄漏检测

目前用于侧信道泄漏评估的两种常用方法是参数类估计方法和非参数类估计方法。

非参数类估计方法因为在估计密码芯片的侧信息泄漏分布之前，需要假设密码芯片的

泄漏模型，所以常会带来比较大的假设误差 [89]。而参数类估计方法通过刻画密码芯片

的侧信息泄漏分布达到较高精度，但需采集大量侧信道泄漏信号，实际可操作性差。

此外，基于攻击的泄漏检测技术需要知道密钥或大量泄漏信号，跟密码算法密切

相关，受限较大；而多数基于统计的检测技术只利用了泄漏信号的均值和方差信息。

这些技术大多会检测出大量无益于攻击的泄漏点，且对泄漏信号的采集要求较多。

1.3.4 密钥枚举与密钥排序

目前密钥枚举算法多基于最优密钥枚举算法 [20]发展而来，即依据最大似然原则

得到相应主密钥候选值的后验概率，然后按照后验概率大小依次枚举主密钥候选值。

从概率角度来看，最优密钥枚举算法是最优的。然而，当完成一个特定侧信道攻击后，

真实主密钥在所有主密钥候选值中的排序位置业已确定，最优密钥枚举算法只是在优

化存储结构、加快计算效率上下功夫，并没有改变真实主密钥在所有主密钥候选值中

的排序。而真实主密钥在所有主密钥候选值中的排序位置才是决定密钥枚举次数的根

本因素。但是目前并没有关于提升真实密钥排序位置的研究。

在真实密钥在所有密钥候选值中的排序位置超出了分析者的计算能力时，利用子

密钥候选值的位置排序来估计真实主密钥位置，与利用子密钥候选值的后验概率排序

来估计真实主密钥位置是有区别的。在已知真实密钥的情况下，按前者评估密码芯片

的安全水平往往比后者更高效 [21,25,124]。目前仅有文献 [25,124]是按子密钥候选值的

位置排序来估计真实主密钥位置的，然而文献 [124]中的假设不如文献 [25]合理，而后

者精度有待提高。此外，以前的密钥排序算法都是建立在各个子密钥相互独立的假设

基础上，并未考虑子密钥相关时如何评估密码芯片的安全水平。

1.4 研究内容

本文研究内容包括泄漏信号对齐技术、多信道融合攻击技术、泄漏评估与泄漏检

测技术，以及密钥枚举与密钥排序技术四个方面。下面分别简要介绍。
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1.4.1 泄漏信号对齐

首先，本文将从信息利用方式的角度，对泄漏信号对齐技术进行分类，并在此框

架下讨论、分析对齐技术。其次，鉴于目前关于对齐技术的研究中存在的主要问题，

本文将在保证既不丢失与密钥相关的泄漏信息，也不引入冗余信息的前提下，研究对

齐效率较高的泄漏信号对齐技术，以期能较彻底地消除泄漏信号失调的影响，提升侧

信道分析效率与检测准确度。在此基础上，对已有对齐方法中存在的其它问题，诸如

抗噪性差、参数调节繁琐、对泄漏信号性质限制强等等，本文也希望能有所改进。

1.4.2 多信道融合攻击

鉴于目前多信道融合攻击研究存在的问题，本文将根据多信道融合攻击中所利用

的侧信道泄漏信息形式及方式的不同，首先将多信道融合攻击分类，然后在此统一框

架下进行研究。本文除了将在不同应用场景下验证不同种类多信道融合攻击的效率外，

还将考虑不同融合方式是否会对多信道融合攻击产生显著影响。我们希望通过对多信

道融合攻击的研究，可以为针对不同密码实现采用何种高效的多信道融合攻击提供建

议，从而能更全面、深刻地研究密码芯片的侧信道安全性。最后，本文还将重点关注

多信道泄漏融合判别标准的研究，以便构造出一个无需知道密钥便可进行计算的度量

标准，并保证该度量标准在实际中的计算是高效可行的。

1.4.3 泄漏评估与泄漏检测

鉴于目前用于侧信道泄漏评估的参数类估计方法和非参数类估计方法各自的优缺

点，本文希望能够联合这两类估计方法的优点，找到一种方法，既像非参数估计方法

一样实际可操作性强，也像参数估计方法一样精度高。另外，本文希望构造一个基于

统计的泄漏检测技术，能充分利用泄漏信号的信息，以期检测出的可直接用于攻击

的POIs尽可能的多，同时检测出的对攻击无用的泄漏样本点尽可能的少。

1.4.4 密钥枚举与密钥排序

由于目前的密钥枚举算法并没有改变真实主密钥在所有主密钥候选值中的排序，

本文将研究侧信息不足时，如何提升真实主密钥在所有主密钥候选值中排序位置，以

期从根本上提升密钥枚举的效率。本文也将关注基于子密钥候选值位置排序的密钥排

序算法研究，并考虑子密钥相关性时如何进行密钥排序和评估密码芯片的安全水平。

1.5 论文结构

本文以下部分内容安排如下：第二章介绍泄漏信号对齐相关内容，第三章介绍多

信道融合攻击相关内容，第四章介绍泄漏评估与泄漏检测技术，第五章介绍密钥枚举

与密钥排序技术，第六章进行总结和展望。
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第二章 泄漏信号对齐

如前所述，本文将泄漏信号对齐技术分成两类：局部泄漏信号对齐技术和全局信

号对齐技术。本章节主要介绍作者所提出的两种基于距离的泄漏信号对齐算法：基

于shotgun距离的局部泄漏信号对齐算法和基于加权编辑距离的全局泄漏信号对齐算法

[34]。其中，基于shotgun距离的局部泄漏信号对齐算法利用泄漏信号的局部特征进行

对齐，而基于加权编辑距离的全局泄漏信号对齐算法则根据泄漏信号的全局结构进行

对齐。这两种方法可以消除随机插入伪操作、随机延迟，以及芯片工作时钟频率变化

等引发的泄漏信号失调的影响，从而提高侧信道攻击效率。

2.1 预备知识

介绍本章方法之前，首先介绍本章方法涉及的相关知识，包括加权编辑距离、多

序列对齐、信号非均匀量化及相关能量分析等四方面内容。

2.1.1 加权编辑距离

编辑距离表示的是一个字符串变换成另一个字符串所需要的最小编辑操作数目

[126]，度量了两个字符之间的相似性，广泛应用于各领域，如拼写检查、计算生物学、

机器翻译、信息提取及语音识别等等 [127,128]。编辑距离使用的字符串操作有三种，

分别是单个字符的插入、删除操作，以及单个字符置换成另一字符的置换操作。两个

字符串间的编辑距离通常使用自底而上的动态规划算法求解 [126]。例如，将字符串

“WITTEN”变换为另一个字符串“BITTING”只需3个编辑操作，分别是将“W”置换

为“B”，将“E”置换成“I”，以及在“WITTEN”最后插入“G”，所以“WITTEN”与

“BITTING”的编辑距离是3。

如果考虑到三个编辑操作的重要性不同，分别分配给每个编辑操作一个非负权值，

编辑距离就被扩展为加权编辑距离（Weighted Edit Distance，简写为WED） [126]。显

然，编辑距离可看作三个编辑操作权重为1的加权编辑距离。加权编辑距离的求解同

样使用自底而上的动态规划算法，求解过程如附录 A.1.1中算法 13所示。加权编辑距

离也度量了两个字符串之间的差异程度，因此稍作变化，只需在计算两个字符串之间

的WED后，利用回溯算法 [126]计算两字符串的加权编辑距离的代价矩阵，即可对齐

任意两个字符串。下面以字符串“WITTEN”和“BITTING”为例介绍回溯算法，来展

示如何对齐任意两个字符串。

假设以“BITTING”为参考字符串，首先使用算法 13计算字符串“WITTEN”和

“BITTING”的WED代价矩阵，如附录 A.1.2 中表 A.1 所示。从表格中右下角开始沿

着左侧或右侧的单元格回溯，每次回溯一个单元格，直至左上角为止。那么，这些单
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元格（表中高亮标记）组成了回溯路径。由此回溯路径可得到字符串“WITTEN”和

“BITTING”的一个最优对齐的字符串对。附录 A.1.3中算法 14给出了对齐字符串S和

字符串T的一般过程。

这里得到的对齐字符串对为

上述字符串对中，“:”表示将上面字符替换为下面相应位置的字符，“ ”表示插入

或删除相应字符，“|”表示上下字符相同，即不做任何编辑操作。

2.1.2 多序列对齐

由两个字符串对齐很容易推广到多个字符串序列对齐 [129]，即对多个字符串序列

同时使用动态规划求编辑距离并对齐。显然，这样直接将WED代价矩阵的计算从2维

提升到多维，计算代价极高。一个改进的方案是渐进对齐算法，其分别对多个序列两

两求编辑距离，然后取总的编辑距离之和最小的那个序列作为参考序列并对齐 [129]。

进一步地，我们可以通过指定参考序列来加速对齐。例如，我们要对齐三个字符串

序列“WITTEN”，“BITTING”和“KITTIWAGE”，首先选择“BITTING”作为参考序

列，对齐它和另外两个字符串，得到两组对齐后的字符串对，即

然后，向第一个字符串对中的“BITTING”中的相应位置插入符号“ ”，以与第二

个字符串对中的“BITTING”保持一致。最后调整第一个字符串对中的“WITTEN”中

的字符，相应位置添加符号“ ”，完成三个字符串的对齐。对齐结果为

三个以上的字符串序列对齐思想及做法类似，不再赘述。

2.1.3 信号非均匀量化

在实际中，常需要将具有连续取值的信号（即连续时间信号）近似为有限多个离

散值的信号（即离散时间信号），或者将具有大量取值的离散时间信号近似为具有较少

取值的离散时间信号。上述过程，在数字信号处理领域称为“量化”。在侧信道分析领

域，最常见的量化例子是连续泄漏信号的采集。这期间，需要使用示波器以一定的采

样率抽取连续泄漏信号的样本点，并根据存储深度再次量化信号，组成新的离散时间
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信号。信号的量化方式一般分为均匀量化（或线性量化）和非均匀量化（或非线性量

化）两种。

均匀量化是将输入信号的值域按等间隔划分，并给落在每个区域内的信号统一分

配一个规定值。均匀量化简单易行，但缺点显著：信号动态范围将受到较大的限制，

而且无论信号大小如何，量化间隔都相等，从而使量化噪声功率固定不变，当信号较

弱（如侧信道泄漏信号）时，量化后信噪比很小，部分信息会丢失，影响后续信号处

理质量。为了克服均匀量化的缺点，实际中往往采用非均匀量化。

非均匀量化根据信号的不同区间来确定不等的量化间隔，量化噪声功率基本上与

信号抽样值成比例。对于小信号，量化间隔变小，使量化噪声功率下降，量化信噪比

提高；对于大信号，量化间隔增大，使量化噪声功率提高，但因信号功率比较大，故

量化后信号信噪比可以保持恒定。因此，量化噪声对大、小信号的影响大致相同，即

改善了小信号量化后的信噪比，在增强小信号的同时，保留了小信号的细节。相比均

匀量化，非均匀量化更好地反映了信号小尺度内细微变化，能够减少或避免因线性量

化造成的小信号信息丢失。非均匀量化常常通过一个非线性函数对信号进行压缩或扩

展，然后再进行均匀量化实现。

2.1.4 相关能量分析简介

相关能量分析（Correlation Power Analysis,简写为CPA） [88]基于分治策略恢复所

有子密钥并藉此组合得到主密钥，是一种简单、强大、应用广泛的侧信道攻击方法。

使用CPA进行侧信道攻击有一个前提假设，即分析者认为密码芯片在密码算法运行中，

与子密钥相关的操作的实际能量泄漏与分析者所假设的能量泄漏值成线性关系。因

此，当当子密钥猜测正确时，假设泄漏与实际泄漏的相关系数取得最大值。可以看出，

CPA攻击假设简单、流程简洁。图 2.1以无保护AES-128算法实现为例，介绍了一个标

准的CPA攻击流程。

图 2.1 CPA攻击无保护的AES-128实现流程示例

2.2 基于shotgun距离的局部泄漏信号对齐算法

该对齐算法受基于匹配思想的静态对齐算法 [10]启发而得。静态对齐算法在密码

芯片的侧信道泄漏信号中选定某一个模式，并进行匹配、对齐，其它与模式无关信息
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不再考虑。这使得静态对齐算法选择匹配模式时严重依赖攻击者的经验，且可能会损

失部分信息 [34]。为了克服这两个缺点，基于shotgun距离的局部泄漏信号对齐算法利

用完整的泄漏信号信息，将泄漏信号分段，然后根据一个匹配标准，让每段子信号相

互匹配，找到最合适的匹配时停止。因其过程类似文献 [127,130]中的基于基因测序思

想的shotgun距离算法，故以此命名。该方法简洁、有效，不需要人工辅助选取特征模

板进行匹配，且能够在保留泄漏信号的原始信息的同时，无冗余引入，可以视为对静

态对齐方法的扩展。下面详细介绍该对齐方法。

假设有一个密码芯片，采集到的它的侧信道泄漏信号（如能量迹、电磁迹等）在

时域上是未对齐的。假设采集了m条长度为n的侧信道泄漏信号，并将泄漏信号集合表

示为Q，则有:

Q =
⋃m

i=1
{Qi} . (2-1)

上式中Qi表示密码芯片的第i条侧信道泄漏信号。

在对齐泄漏信号之前，首先从Q中随机选择一条参考信号S，并使用一个长度

为L的矩形窗将其平均分为一串不重叠的子序列。若n/L不是整数，S所均分的最后一段

的子序列长度将小于L,无法进行对齐处理。为了保留原始数据点以避免信息损失，且

不引入冗余信息，此时可将S尾部填充0，以保证n/L是整数。同时，为了消除不同泄漏

信号在振幅维度上的偏移及尺度差别的影响 [131]，一般需要对这些子序列进行数据标

准化处理，如最大最小标准化、零均值标准化等。假设经过数据标准化处理后的子序

列组成的集合为S w，则其可表示为

S w =
⋃n/L

j=1
{S w( j)}, (2-2)

其中，

S w( j) = Min max(S (( j − 1) × L + 1 : j × L)), (2-3)

S (( j − 1) × L + 1 : j × L)表示S中第( j − 1) × L + 1个到第 j × L个点的集合, Min max代表最

大最小标准化操作。之后，将S w中的每个子序列分别沿着另外一条待匹配的泄漏信号，

按一定步长逐一滑动匹配，直至找到最优匹配信号段并对齐。

为了保证精度，参考信号子序列沿着待匹配泄漏信号的滑动步长设置为1。整个匹

配过程所依据的原则是：若某条泄漏信号中的某段信号与参考信号的某个子序列是最

优匹配，则相比前者与参考信号的其它子序列而言，二者之间拥有最小的欧氏距离。

该距离我们称之为shotgun距离（Shotgun Distance，简写为SD）。若使用符号sDist表示

两个序列之间的SD，则SD可定义如下：

sDist = min{Dist(S w( j),Q′i(k))|k ∈ Label}, (2-4)
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其中，

Q′i(k) = Min max(Qi(k : k + L − 1)), (2-5)

Label = {1, 2, . . . , n − L + 1}，Dist表示对两个序列S w( j)及Q′i(k)求欧式距离，而 jmin则表

示sDist对应的指标。显然，这里的Qi( jmin : jmin + L − 1)应该与S (( j − 1) × L + 1 : j × L)

对齐。为了防止参考序列的两个子序列与同一个子序列匹配，每次计算得到的 jmin值都

会被剔除出 j所在的集合。最后，重复上述操作至泄漏信号集合Q中的所有泄漏信号都

完成匹配、对齐为止。

该对齐算法可消除随机插入伪操作和随机延迟带来的泄漏信号失调的影响。它需

要调节的参数只有子序列的长度L，不必再像静态对齐算法那样要求选取特征明显的

匹配模式，使得攻击者不必花费大量时间寻找合适的模式，大大增强了算法的实际可

操作性及普适性。相比静态对齐算法，该方法只是将原有泄漏信号分段匹配，在对齐

泄漏信号后依然保留了原有泄漏信号信息，避免了与密钥相关的泄漏信息丢失的可能

性。算法 1 给出了基于shotgun距离的局部泄漏信号对齐算法（Local Alignment Based

on Shotgun Distance，简写为LA SD）的具体步骤。

可以看出，对一条泄漏信号而言，计算shotgun距离的计算复杂度为O(n2 − nw)，匹

配对齐步骤的计算复杂度是O(n)，所以对于m条泄漏信号而言，该对齐算法总的计算复

杂度是O(m(n2 − nw))。如果w取值接近于n，则该对齐算法总的计算复杂度趋近于欧式

距离的计算复杂度；若w取值极小，则O(m(n2 − nw))趋近于O(n2)，接近于基于动态时间

规整的对齐算法 [32]的复杂度。

2.3 基于加权编辑距离的全局泄漏信号对齐算法

上一小节提出的基于shotgun距离的局部泄漏信号对齐算法利用的是泄漏信号的局

部特征来进行对齐，而本小节将提出一种利用泄漏信号的全局特征进行对齐的算法

——基于加权编辑距离的全局泄漏信号对齐算法。该全局对齐算法基本思路是：如果将

密码芯片的每条侧信道泄漏信号视为一个离散信号序列，并将其转化为一个相应的符

号序列，这样泄漏信号的对齐问题就转化为符号序列的对齐问题。两个符号序列的对

齐可以使用加权编辑距离对齐算法，而多个符号序列的对齐可在两两符号序列对齐的

基础上使用多序列对齐算法 [129]处理。当泄漏信号集合对应的多个符号序列对齐时，

泄漏信号也就完成了对齐。下面详细介绍该全局对齐算法。

首先，需要将密码芯片的侧信道泄漏信号转化为一个符号序列。而将一条泄漏信

号转化为一个符号序列需要两个步骤：一是将泄漏信号量化为一个数字信号序列，二

是将该数字信号序列转化为符号序列。在第一个步骤中，由于离散信号精度高于数字

信号，如果直接选择均匀量化，必然会造成量化误差。不过若对离散时间信号进行非

均匀量化处理，适当地选择非线性扩展函数，则可以中和量化误差的负面影响。此外，
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Algorithm 1基于shotgun距离的局部泄漏信号对齐算法

输入： 未对齐的密码芯片侧信道泄漏信号集合Q及矩形窗长度L

输出： 对齐后的泄漏信号集合RQ

1: RQ← Q

2: 从 Q中随机选择一条泄漏信号作为参考信号S，并计算集合S w

3: for i = 1, 2, . . . ,m do

4: jmin = [ ], Label = 1, 2, . . . , n − L + 1

5: for j = 1, 2, . . . , n/L do

6: sDist = +∞

7: for k = 1, 2, . . . , n − L + 1 do

8: Label← Label \ { jmin}

9: if sDist > Dist(S w( j),Q′i(k)) then

10: sDist = Dist(S w( j),Q′i(k))

11: jmin ← [ jmin; k]

12: end if

13: end for

14: RQi(( j − 1) × L + 1 : j × L) = Qi( jmin : jmin + L − 1)

15: end for

16: end for

17: 返回：对齐后的泄漏信号集合RQ

根据文献 [33]的研究，密码算法实现中加解密操作的泄漏信号总是导致泄漏信号的整

体幅度变大，同时与秘密信息相关的泄漏信号本身相对于总的泄漏信号相对较小。也

就是说，侧信道攻击利用的是泄漏信号的细节特征。所以这里我们对泄漏信号进行非

线性量化，将其转化为具有较少取值的离散信号。非线性量化时，我们选择应用成熟

的A-律或µ-律 [34]扩展函数来对原始泄漏信号进行扩展，使得在增强泄漏信号的同时，

保留与密钥相关的泄漏信号特征，进而提高量化信噪比，从而间接地中和下一步数据

均匀量化带来的误差。

与基于shotgun距离的局部泄漏信号对齐算法一样，为消除不同泄漏信号在振幅维

度上的偏移及尺度差别的影响，需要在进行非线性扩展之前，对原始泄漏信号进行数

据标准化处理。假设x表示经过最大最小标准化预处理后的泄漏信号，则经过A-律扩展

函数处理过的泄漏信号如下：

y =


sgn(x)(1 + lnA)x

A
, |x| <

1
(1 + lnA)

(2-6a)

sgn(x)e((1+lnA)x−1)

A
,

1
(1 + lnA)

≤ |x| ≤ 1 . (2-6b)
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经过µ-律扩展处理过的泄漏信号如下：

y =
sgn(x)((1 + µ)|x| − 1)

µ
, |x| ≤ 1 . (2-7)

式 2-6及 2-7中

sgn(x) =

 1, x ≥ 0 (2-8a)

−1, x < 0 (2-8b)

是符号函数，A和µ是扩展系数。之后，将经过A-律或µ-律非线性扩展后的信号的取值

范围均匀划分为K个区间，并根据最近邻原则，将落在不同区间内的离散信号值量化为

其所在区间的左端点或右端点的值，由此完成将原始泄漏信号转化为数字信号序列的

步骤。该过程可描述如下：

yi =

 M0, if yi = min{y} (2-9a)

Mi, if yi , min{y} and yi ∈ (Mi−1,Mi], (2-9b)

其中，y = {yi}表示经非线性扩展后的信号序列，Mi−1,Mi分别为第i个区间的左端点值

和右端点值，且Mi−1 < Mi，i = 1, 2, . . . ,K。随后，只需给每个Mi分配一个唯一的符号，

即可把得到的数字信号序列转化为符号序列。

在将Q中的每一条泄漏信号都转化为相应的符号序列后，从这些符号序列中随机

选定一个符号序列作为参考序列，使用WED算法将参考符号序列和其余符号序列分别

两两对齐，并利用渐进对齐算法对得到的两两对齐序列对进行多序列对齐。注意，原

始多序列对齐算法使用的参考序列是与其它所有符号序列编辑距离之和最小的符号序

列。显然，该算法计算复杂度是O(C2
n) = O(n2)，而我们的算法则随机选择一个参考序

列，其计算复杂度是O(n)。当泄漏信号数目足够大时，算法运算量将大大减少。实际

中，这样做仅仅可能会多一些编辑操作，不会对原始泄漏信号的信息产生不良影响。

最后，根据每条原始泄漏信号数据与多序列对齐后的符号集合的一一映射关系，

得到对齐后的泄漏信号。为了避免如文献 [32]中方法一般在对齐过程中引入冗余，我们

需要删除每个对齐后的符号序列中对应于删除及插入编辑操作的符号（记作“ ”），并剔

除相应的原始泄漏信号数据。这同时有助于减少算法运算量。算法 2给出了基于加权

编辑距离的全局泄漏信号对齐算法（Global Alignment Based on Weighted Edit Distance，

简写为GA WED）的细节。

我们知道，噪声及泄漏信号时域失调是影响侧信道攻击效率的常见的两大因素

[32,33]。目前多数研究只是致力于消除其中一方面的影响，提出的技术只关注提升泄

漏信号信噪比或对齐泄漏信号某一方面，如文献 [33]所提出的算法能够有效减少噪声

对侧信道攻击的影响，而文献 [32]所提出的算法则可降低泄漏信号时域失调的影响。

我们提出的全局对齐算法则综合了文献 [33]及 [32]所提出的算法的优势，不仅能通过非

线性扩展减少量化误差，而且也弱化了噪声的影响，同时克服了泄漏信号对齐技术中
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Algorithm 2基于加权编辑距离的全局泄漏信号对齐算法
输入： 未对齐的密码芯片侧信道泄漏信号集合Q，A-律或µ-律非线性扩展系数P，非

均匀量化阶数K，加权编辑距离算法中删除操作权重wdel，插入操作权重wins及置换

操作权重wsub

输出： 对齐后的泄漏信号集合RQ

1: 对未对齐的泄漏信号集合Q进行非线性量化并将之转换为符号序列集合

1.1: 对Q中的每条泄漏信号数据进行最大最小标准化预处理

1.2: 对数据标准化后的泄漏信号使用A-律或µ-律进行非线性信号扩展

1.3: 根据最近邻原则，将非线性扩展后的泄漏信号值均匀分到K个区间

1.4: 给每个区间分配一个唯一的符号，每个区间内的所有信号值分配同一个符号

1.5: 获得原始泄漏信号集合Q的符号化表达S Q

2: 对S Q中的序列使用WED算法进行两两对齐

2.1: 随机从S Q中选择一条符号序列作为参考符号序列

2.2: 使用WED算法，将该参考符号序列与S Q中的其余符号序列两两对齐，得到一

个新的两两对齐的符号序列对组成的集合PS Q

3: 对PS Q使用渐进对齐算法，得到一个多序列对齐的符号集合MS Q

4: 根据MS Q对齐原始泄漏信号Q

4.1: 找到Q中每条泄漏信号中数据与MS Q中每条符号序列中符号的一一映射关系

4.2: 找到对应于非“ ”的符号索引值集合，并根据得到的泄漏信号数据与符号映射关

系，选择对应于该符号的原始泄漏信号数据

4.3: 将Q中每条原始泄漏信号中被选择的数据与参考符号序列所对应的原始泄漏信

号中被选择的数据一一对齐

5: 返回：对齐后的泄漏信号集合RQ

常见的信息丢失及冗余引入的问题。

可以看出，对一条泄漏信号而言，加权编辑距离算法的计算复杂度为O(n2)，多序

列对齐算法及匹配对齐步骤的计算复杂度均为O(n)；所以对于m条泄漏信号而言，该对

齐算法总的计算复杂度是O(mn2)。

2.4 算法性能评估

这里我们以典型的AES-128加密算法的常见实现方案（包括智能卡实现、8-bit单片

机实现及FPGA实现方案）为例，针对由常见原因（不精确的触发信号、随机插入伪操

作及变化芯片工作时钟频率）引起的密码芯片侧信道泄漏信号时域失调现象，通过采

集不同实现方案运行过程中的能量泄漏信号，并在泄漏信号对齐后使用相关能量分析

计算一阶成功率 [13,132]，来检验、分析本章节所提出算法的有效性。

24



第二章 泄漏信号对齐

2.4.1 实验设置及参数

本章节的实验以典型的AES-128加密算法为例，将其分别在三种常见芯片类型上

实现，并分别采集了一组能量泄漏信号。这三种芯片类型分别包括一张商业智能卡

（ATmega163），一个8位8051架构的单片机（Microcontroller Unit，简写为MCU）及一

个FPGA (Xilinx Kintex-7)。其中，AES-128加密算法的智能卡及8-bit MCU实现方案运行

过程中的能量泄漏可近似认为是汉明重量泄漏（Hamming Weight，简写为HW），AES-

128的FPGA实现方案可近似认为是汉明距离泄漏（Hamming Distance，简写为HD）。

针对前两种AES-128实现，我们分别采集它们在输入1000条、2000条随机明文时所对

应的能量泄漏信号，且选择这两种实现的第一轮S盒输出作为攻击目标。针对AES-

128的FPGA实现，我们采集其在输入90,000条随机明文时所对应的能量泄漏信号，并选

择该实现的最后一轮S盒输入及输出的异或作为攻击目标。在AES-128的这三种不同的

实现方案中，由于智能卡中的AES-128实现触发信号与时钟信号不能精确同步、8-bit

MCU中的实现使用了随机插入伪操作的防护措施，以及AES-128的FPGA实现使用了三

种不同的工作时钟（分别是2.5MHz，5MHz和20MHz），采集得到的三组能量泄漏信号

在时域上都是未对齐的。

为了比较本章节所提出的两种对齐方法的性能，这里同时对比了一些经典的、

有代表性的对齐方法，包括静态对齐（Static Align，简写为SA） [10]、滑窗DPA 对

齐（Slide Window DPA，简写为SW DPA） [53]、整合攻击（Integrated Attack，简写

为IA） [36]，以及基于DTW的全局对齐算法（Global Alignment Based on DTW，简写

为GA DTW） [32]。由于SA算法并不适合用于消除随机插入伪操作及变化时钟引起的

能量泄漏信号失调 [10]，故这里SA只用于消除智能卡触发信号不精确引发的能量泄漏

信号失调。而其它对比方法都将用于降低或消除智能卡触发信号不精确及8-bit MCU随

机插入伪操作引发的能量泄漏信号失调的实验中。此外，只有GA DTW和GA WED算

法能消除变化FPGA工作时钟频率所造成的能量泄漏信号失调的影响。

不失一般性，在以上方法中，我们都选择三组能量泄漏信号集合中的第一条信

号作为参考信号。三个实验的结果如图 2.2(a), 2.3(a) 和 2.4(a) 所示。图中也给出了

实验中各个算法所选取的参数信息。例如，LA SD@230表示LA SD算法的窗长是230，

IA@8表示IA对齐算法的窗长是8，SW DPA@18/15则表示SW DPA算法所选时钟周期长

度参数是18，并且将15个样本点数目累加为1个点。此外，三个实验中GA DTW算法的

半径总是设置为150，GA WED算法的量化阶数选择10，A-律或µ-律非线性扩展系数总

选为10或25，而且删除、插入及替换三个编辑操作的权重系数总设为5，1，1。

最后，为了考察不同噪声水平下本章节所提出算法的稳健性，我们在原有能量泄

漏信号中添加了不同大小的噪声之后∗，使用各个对齐算法处理并进行CPA攻击、计算

∗ 即将原始信号视为“纯净”信号，在原始泄漏信号的基础上，按一定“信噪比”添加噪声。
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图 2.2 各对齐算法消除智能卡触发信号不精确影响后CPA攻击效果对比
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图 2.3 各对齐算法消除RPIs影响后CPA攻击效果对比

成功率，实验结果如图 2.2(b), 2.3(b)和 2.4(b)所示。

2.4.2 实验结果及分析

图 2.2, 2.3和 2.4显示了各个对齐算法消除常见原因引发的能量泄漏信号失调影响

后的CPA攻击结果。其中，从图 2.2(a)可以看出，SA算法在信噪比很大的情况下，因

为能在泄漏信号中轻易选出S盒输出所对应的泄漏部分作为模式匹配，所以其结果在所

有的对齐算法中几乎是最理想的。而本章所提出的LA SD算法作为SA算法的扩展，完

全保留了SA算法的优点，甚至对齐后的攻击效果比后者还要好。这也间接说明，相对

于原始泄漏信号，经SA算法对齐后的泄漏信号还是损失了少部分信息。另外，本章所

提出的GA WED与SA算法相比，效果亦难分伯仲。相比之下，SW DPA算法完全失效，
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图 2.4 各对齐算法消除工作时钟变化影响后CPA攻击效果对比

GA DTW算法对齐泄漏信号后攻击成功率达到100%需要500条能量迹之多，而IA算法

甚至在700条能量迹时依然无法使得攻击成功率达到100%。

在噪声强度较大的场景下，可以从图 2.2(b)看出，本章所提出的LA SD算法表现优

异，性能依然稳健。同样地，本章所提出的GA WED算法性能表现同样稳健。而SA算

法则由于噪声干扰，无法根据泄漏信号模式特征有效提取S盒输出所对应的泄漏信号

段，从而导致算法失效。此外，IA算法在使用接近1000条能量迹的情况下，对齐后攻

击只达到了20%的成功率，SW DPA及GA DTW算法则完全失效。

本章所提出的两种对齐算法在消除8-bit MCU随机插入伪操作引起的能量泄漏

信号时域错位影响时，表现如图 2.3(a) 中场景类似，依然较其它对比方法优异，只

是GA WED算法表现略优于LA SD算法（见图 2.3(a)）。IA算法表现较图 2.3(a)场景中较

好，优于GA DTW算法。值得注意的是，SW DPA算法的表现并不稳定，甚至在1900多

条能量迹时性能反而下降。这是因为SW DPA算法攻击第十二个子密钥时引入了无用信

息，导致攻击所得子密钥猜测总是落在错误的候选值上，进而影响了总体攻击成功率。

而在噪声增大的场景下，噪声反而抵消掉了无用信息的负面影响，使得SW DPA算法的

表现反而比噪声较小时更好（见图 2.3(b)）。这种现象似乎说明噪声并不一定总是在侧

信道攻击中起削弱攻击效率的副作用，可留待以后深入研究。而从图 2.3(b)中可以看

出，本章所提出的两种对齐方法在高噪声环境下性能仍旧稳健——此时LA SD算法表现

略优于GA WED算法，但都显著优于对比算法。同图 2.2(b)中一样，GA DTW算法抗噪

声性相对较弱，其将能量迹对齐后攻击成功率为0。

类似的情形也发生在各个对齐算法消除FPGA变化工作时钟引发的能量泄漏信号

失调影响的实验中。在噪声较小时，如图 2.4(a)及 2.4(b)所示，GA DTW算法虽然表

现不如GA WED算法，但其效果较其在噪声较大情形下完全失效可观得多。相较之下，
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本章提出的GA WED算法无论在噪声较小还是在噪声较大情形下，总是能取得不错的

攻击结果。而且，在图 2.2， 2.3和 2.4三种情形下，GA DTW算法（其中DTW算法使

用了快速DTW算法优化 [133]）在相同软硬件配置下运行速度始终不及GA WED算法，

且前者所占内存显著大于后者。

总体看，以上各个对齐方法在三个不同场景下的差异表现的原因可分析如下：

SA算法因为需要分析者观察并选择特征显著的匹配模式，所以不但对噪声极度敏

感，而且可能会丢失部分与密钥相关的泄漏信息。而SW DPA和IA算法因为使泄漏信

号值累加而产生无用的累加噪声，掩盖了部分与密钥相关的泄漏信息，并不能使得

原始能量泄漏信号经处理后完全对齐，相较完全对齐的泄漏信号，CPA求得的相关系

数也会 [10]以一定比例系数下降，效率大打折扣。GA DTW算法的核心是DTW算法，

而DTW算法本质上是按尖峰点对尖峰点、波谷点对波谷点的对齐算法 [130]，而且仅

有一个插入操作，导致有些样本点对齐过程中需求平均，继而会抹除一些原始泄漏信

号的信息，并引入新的冗余信息，同时可能会使得重要的泄漏信息分散到不同的时刻。

所以，GA DTW算法有时甚至比不上对齐效率较低的IA算法。本章所提的LA SD算法

则充分利用了原始泄漏信号的完整信息，既不会损失信息，又因分段对齐时利用相应

信号段的整体信息抑制了噪声带来的负面影响，使得该算法性能高效且在高噪声环境

下表现稳健。而GA WED算法包含三个编辑操作：删除、插入及替换操作，在保存必

要的与秘密信息相关的泄漏信息的同时，也防止了对齐后冗余信息的引入，因而表现

较GA DTW算法良好。此外，因在对齐前对原始泄漏信号进行了非线性扩展增强了信

号，削弱了噪声，提高了信噪比，故而GA WED算法的抗噪声性能远优于GA DTW算

法。三个实验中，GA WED算法使用A-律或µ-律进行非线性扩展的效果类似。

简而言之，本章提出的两种对齐方法既保留了原始泄漏信号完整信息，又避免了

冗余信息的引入，同时减弱了降低侧信道攻击效率的另一常见因素——噪声的影响。所

以，这两种方法不仅对齐效率及优于对比方法，而且更较对比方法抗噪声干扰。

此外，本章节提出的两种泄漏信号对齐算法参数设置相当简捷。例如，LA SD算

法选择窗长时，只需要保证泄漏信号分段后有一个信号子序列包含敏感中间值的侧信

息泄漏即可。对GA WED算法而言，为了保存必要的与密钥相关的泄漏信息并防止冗

余引入，删除操作的权重应比另外两个操作的权重大，而且这三个权重的选择与设备

无关。另外一个参数——量化阶数的设置则只和密码芯片的泄漏模型有关。例如，上述

试验中的密码芯片泄漏模型不是HW模型就是HD模型，共有9种可能的泄漏值，为了保

证不损失泄漏信息，同时在一定程度上消除量化噪声及环境噪声的影响，只需将K设置

得比9稍大即可，如本章节实验中设置其为10。

2.5 本章小结

综上所述，无论在智能卡（相当于加入了随机延迟的AES-128实现方案）、8-bit单
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片机（加入了随机插入伪操作的AES-128实现方案），还是在FPGA（使用了变化时钟频

率的AES-128实现方案）上，本章节提出的两种泄漏信号对齐算法都显著优于已有经

典算法，甚至在高噪声环境下，依然保持良好性能。相对于使用未对齐的泄漏信号直

接攻击，使用上述两种算法更是极大提高了密码芯片的侧信道分析效率。以上实验只

是以密码芯片的能量泄漏信号为例，除此之外，本文算法同样也适用于别的泄漏类型，

如电磁泄漏等。

另外，即使在采用了组合防御对策的情况下，本章节提出的两种方法性能依然稳

定。如图 2.5 所示，尽管该AES-128掩码实现方案（Rotating S-boxes Masking Scheme，

简写为RSM） [134]同时采用了随机插入伪操作来防御侧信道攻击，但本文方法依然有

效。
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图 2.5 联合了RPIs的AES-128 RSM掩码实现的泄漏信号对齐后CPA攻击效果对比

本章节从信息利用方式的角度分类对齐技术，较系统地研究了泄漏信号对齐技术，

提出了两种基于距离的密码芯片侧信道泄漏信号对齐算法，并在多种常见密码芯片类

型上进行了较为全面地实验及分析。这两种方法能够在保持原有与密钥相关泄漏的同

时，避免引入冗余信息，具有很高的信息利用率及对齐效率，并且抗噪声性能良好，

参数调节简洁高效，对泄漏信号性质没有限制。通过本章的实验及分析可以看出，侧

信道泄漏信号对齐技术是否高效的关键在于其能否保留依赖于密钥的泄漏信息，且避

免引入与分析无关的冗余信息。该思路可以为以后研究高效的泄漏信号对齐技术提供

借鉴。下一步，我们希望对采用了组合防御对策的密码芯片展开进一步分析，以期加

强对目前学术界关注较少的面向组合防御对策的预处理技术的研究。
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如第 1.2.2小节所述，本文建立了多信道融合攻击研究框架，将多信道融合攻击

分为三类 [16]。鉴于目前多信道融合攻击研究中存在的问题，本章首先提出三种多信

道融合攻击方法。这三种方法涵盖了多信道融合攻击的三种不同类型。其中，数据

级融合攻击方案由多信道DPA [15]改进而来，并克服了后者的弱点。特征级融合攻击

方法则是基于奇异值分解的融合攻击方法，属于非建模类攻击，在实际中可操作性

强。而本章所提出的决策级融合攻击方法则充分利用了所有单信道攻击结果，可被视

为Max FA及Sum FA [78]两个算法的推广。

进一步地，目前多信道融合攻击方法采取的融合方式或者是分别单独处理每个信

道的侧信息泄漏信号，或者是单独提取每个信道的泄漏特征，又或者是单独进行单信

道攻击，之后再联合得到的泄漏信号或特征或单信道攻击结果，获取最终融合攻击结

果。但没有一种方法是利用所有侧信道泄漏信号联合信息或者所有侧信道泄漏信号的

联合特征，又或者所有单信道攻击结果的联合信息，来进行分析的。为了研究不同融

合方式对多信道融合攻击算法效率的影响，我们提出了另外三个均采用了第二类融合

方式的融合攻击方案。这三种方法也分别涵盖了多信道融合攻击的三种不同类型。其

中，数据级和决策级融合攻击方案皆基于非负矩阵分解，特征级融合攻击方案则以广

义奇异值分解为基础。

本章还提出了基于偏相关分析的多信道泄漏融合判别标准 [16]，以用来判断两个

侧信道的泄漏是否适于融合。与文献 [15]和 [78]中提出的类似判别标准相比，计算本文

所提判别标准时，不必知道密码算法所用的密钥。

3.1 预备知识

下面首先介绍本章方法所涉及的相关知识，包括相关分析、基于贝叶斯推断的多

信道融合攻击技术、奇异值分解、广义奇异值分解及非负矩阵分解。

3.1.1 相关分析

假设我们对实现在一个密码芯片上的某密码算法进行了一次加密或解密运算，并

在其间获取到该密码算法实现中的某一个操作的单信道泄漏信号（如能量泄漏、电磁

辐射等）。该操作对应的敏感中间值设为Z(x, k)，对应的泄漏设为l(x, k)。其中，x是一

条已知明文或密文的一部分，k是该密码算法所使用密钥的相应部分（也即子密钥）。

令 f表示该侧信道的泄漏函数，α和β分别表示依赖于该侧信道的参数。若式子

l(x, k) = α f (Z(x, k)) + β + η (3-1)
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成立，那么我们认为l(x, k)与 f (Z(x, k))之间存在线性关系，并且该密码实现的侧信道

泄漏属于线性泄漏 [135]。如果上式不成立，则认为l(x, k)与 f (Z(x, k))之间不存在线

性关系，并且该侧信道泄漏属于非线性泄漏。注意，式子 3-1 中的η表示与泄漏函

数 f (Z(x, k))无关的信道噪声，通常被视为零均值噪声。

如果对该密码算法随机输入明文或密文，使用同一密钥进行多次加密或解密操作，

那么相应的单信道泄漏信号也会有多个，此时式子 3-1可变化为

l(x, k) = α f (Z(x, k)) + β + η . (3-2)

上 式 中， x = [x1, x2, . . . , xn]T , Z(x, k) = [Z(x1, k), Z(x2, k), . . . ,Z(xn, k)]T , η =

[η1, η2, . . . , ηn]T。注意斜体加粗的符号bold表示一个列向量，斜体加粗的符号bold′则表

示一个行向量。

在确定密码芯片侧信道泄漏是线性泄漏的基础上，我们可以使用相关分析技术来

进行侧信道分析。相关分析技术是一种经典的强大的侧信道分析方法，常见的诸如相

关能量分析（CPA [88]）或相关电磁分析（Correlation Electromagnetic Analysis，简写

为CEMA [3,136–138]）等等。相关分析将主密钥分成若干个子密钥，使子密钥的取值

集合K远小于主密钥的取值集合，然后通过分治策略逐一恢复出所有子密钥，进而恢

复主密钥。该类方法假设如果分析者猜测的子密钥正确，那么实际采集到的密码算法

敏感中间值的侧信道泄漏与分析者根据泄漏函数得到的假设泄漏应高度线性相关。但

若分析者猜测的子密钥错误，那么敏感中间值的真实泄漏与假设泄漏线性关系不存在，

也即二者线性相关度极低。所以，分析者常常将经相关计算得到的具有最大相关系数

值的子密钥猜测作为正确子密钥的猜测。定义kguess为子密钥k的密钥猜测，那么有

kguess = argmax
kcan∈K

|ρ(l(x, k), f (Z(x, kcan)))| . (3-3)

上式中kcan表示子密钥可能的候选值，ρ(X,Y)表示随机变量X和Y的相关系数。因为常见

的侧信道泄漏属于线性泄漏或者可以使用线性泄漏近似，所以本章关于多信道融合攻

击算法的研究都是建立在相关分析技术的基础上。

3.1.2 基于贝叶斯推断的多信道融合攻击

贝叶斯推断是一种以贝叶斯规则为基础的重要数据融合工具 [139–141]。贝叶斯推

断同样可应用于多信道泄漏融合分析中。基于贝叶斯推断的多信道融合攻击方案最早

提出于2003年 [15]。不过文中方法基于建模类攻击，实际应用要求较高。其后基于贝

叶斯推断的融合攻击方法被文献 [64]用于单信道泄漏多特征点组合攻击。该方法使用

相关系数近似已知泄漏下子密钥的后验概率，实际可操作性更好。虽然文中只涉及组

合攻击，但该方法同样也适用于多信道融合攻击。文献 [78]则利用贝叶斯推断来联合

多个区分器或多个侧信道攻击结果，以期取得比单个区分器或单信道攻击更好的结果。
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然而，这些研究没有被归结、统一到贝叶斯推断的融合框架下。下面我们在此框架下

简要介绍基于贝叶斯推断的多信道融合攻击技术 [15]。

假设在一个密码算法实现运行中，分别从M个侧信道采集到M组不同的侧信息泄

漏信号集合，并分别使用l1, l2, . . . , lM表示这些泄漏信号集合。若令LM = {l1, l2, . . . , lM}，

且将单个子密钥可能的候选值集合表示为K = {k1, k2, . . . , kN}，并使用符号P(·)表示随机

变量的概率分布函数，那么以下条件独立性

P(LM |ki) = P(l1, l2, . . . , lM |ki) =

M∏
j=1

P(l j|ki) (3-4)

满足时，子密钥第i个候选值在已知M个侧信道泄漏LM条件下的后验概率可表示为

P(ki|LM) =
P(l1, l2, . . . , lM |ki)P(ki)

P(l1, l2, . . . , lM)
=

P(ki)
P(LM)

M∏
j=1

P(l j|ki) . (3-5)

又由贝叶斯公式

P(l j|ki)P(ki) = P(ki|l j)P(l j), (3-6)

则公式 3-4可变化为

P(ki|LM) =
P(ki)

P(LM)

M∏
j=1

[
P(l j)P(ki|l j)

P(ki)

]

=

∏M
j=1 P(l j)

P(LM) [P(ki)]M−1

M∏
j=1

P(ki|l j) .

(3-7)

因为P(L), P(l j)与子密钥猜测值分布无关，且子密钥猜测值分布一般认为是均匀分布，

所以最后的子密钥猜测为

kguess = argmax
ki∈K

M∏
j=1

P(ki|l j) . (3-8)

简单来讲，基于贝叶斯推断的多信道融合攻击技术是联合了各个单信道攻击所得的子

密钥的后验概率P(ki|l j)，进而得到优于单信道攻击的结果。在子密钥猜测值等概率分

布，各侧信道泄漏信号分布相互独立的情况下，基于贝叶斯推断的多信道融合攻击的

结果总会优于任意一个单信道的攻击结果。

当有新的单信道泄漏信息加入时，贝叶斯融合也可写成另一种“更新形式”，即

P(ki|LM+1) = CP(ki|LM)P(ki|lM+1), (3-9)

其中

C =
P(lM+1)

P(ki)P(lM+1|LM)
.
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这种表达形式有助于从可联合的侧信道不断增加的角度上理解基于贝叶斯推断的多信

道融合攻击技术。式 3-9的推导过程详见附录 A.2.1。

3.1.3 奇异值分解

奇异值分解（Singular value decomposition,简写为SVD）是线性代数中一种重要的

矩阵分解算法 [140]，在信号处理及统计等领域有重要应用。若给定一个矩阵L，其大

小为m × n，那么矩阵L存在一个分解，形式如下：

L = U



σ1 0 . . . 0 0 . . . 0

0 σ2 0 0 . . . 0
...

. . .
...

...

0 . . . σr 0 . . . 0

0 . . . . . . 0 0 . . . 0
...

...
...

...

0 . . . . . . 0 0 . . . 0


VH = UΣVH =

r∑
i=1

σiuivH
i . (3-10)

式 3-10称为矩阵L的奇异值分解。式 3-10中，U = [u1,u2, . . . ,um]表示一个m × m的酉矩

阵，Σ表示一个m × n的对角矩阵，r表示矩阵L 的秩，V = [v1, v2, . . . , vn]表示一个大小

为n × n的酉矩阵，VH则表示V的复共轭矩阵，σi代表L第i个奇异值，而且满足

σ1 ≥ σ2 ≥ . . . ≥ σr > 0 . (3-11)

另外，式 3-10中的向量ui表示L第i个左奇异向量，vi表示L第i个右奇异向量。一个矩阵

的奇异值分解是唯一的。

假设一个密码算法实现的某个单通道泄漏信号集合为L，且L中包含了m条泄漏信

号，每条泄漏信号有n个样本点。若L每个行向量代表一条泄漏信号，每个列向量代表

密码算法运行中同一个中间值在同一时刻的泄漏样本点，那么从信号时频分析的角度

出发，L的左奇异值向量包含了L的频域信息，也即L中所有泄漏信号在同一时刻的变

化情况；奇异值包含了L的能量信息，也即泄漏信号的大小；右奇异值向量包含了L的

时域信息，也即L中的单条泄漏信号在不同时刻的变化情况 [142–144]。因为绝大多数

侧信道攻击使用统计手段揭示秘密信息时，所利用的正是所有泄漏信号中敏感中间值

在同一时刻的变化信息，所以L的左奇异向量可以看作L的主要泄漏特征，可以用来刻

画L。基于这一点，我们可以在奇异值分解的基础上构造多信道融合攻击方案。注意这

里并不考虑奇异值的作用，因为它们仅仅包含了泄漏信号的能量信息，在左奇异值向

量存在的情况下并不起作用。

3.1.4 广义奇异值分解

广义奇异值分解（Generalized Singular Salue Decomposition，简写为GSVD）是奇
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异值分解的推广算法。若给定两个矩阵L1 ∈ Cm×p, L2 ∈ Cn×p，将它们串联起来，即

L =

 L1

L2

 =
[
LT

1 LT
2

]T
, (3-12)

那么存在两个酉矩阵U ∈ Cm×m和V ∈ Cn×n，一个大小为p × min(p,m + n)的矩阵Q，及两

个非负对角矩阵S 1 ∈ Cm×min(p,m+n)和S 2 ∈ Cn×min(p,m+n)，使得下面式子

L1 = US 1QH, L2 = VS 2QH, S H
1 S 1 + S H

2 S 2 = I (3-13)

成立。上式被称作串联矩阵(LT
1 , L

T
2 )T的广义奇异值分解 [146]。可以看出，广义奇异

值分解要求串接的两个矩阵L1及L2必须要有相同的列数。进一步地，如果矩阵L2是一

个单位阵，那么(LT
1 , L

T
2 )T的广义奇异值分解将会退化为矩阵L1的奇异值分解。类似第

3.1.3小节关于奇异值分解的分析，如果采集到一个密码算法实现的某两个不同的单通

道泄漏信号集合为L1和L2，且两个集合中都包含了m条泄漏信号，每条泄漏信号有n个

样本点，那么公式 3-13中的U和V可被视为这两个侧信道侧信息泄漏的联合特征集合，

并可据此实施多信道融合攻击。

3.1.5 非负矩阵分解

给定一个矩阵L ∈ Rm×n，若其组成元素都大于或等于0，则该矩阵称为非负矩阵，

而且该矩阵存在以下分解形式：

L ≈ WH . (3-14)

该分解形式称为矩阵L的非负矩阵分解或非负矩阵近似（Non-negative Matrix Fac-

torization or Non-negative Matrix Approximation，简写为NMF）。上式右边的两个矩

阵W ∈ Rm×d及H ∈ Rd×n都是非负矩阵。参数d需在矩阵分解前预置，而且要满

足(m + n)d < mn。根据式 3-14，矩阵L的第i个列向量（设为Li, i = 1, 2 . . . , n）可以

表示为

Li ≈ Whi . (3-15)

其中hi代表矩阵H第i个列向量。Li可以看成矩阵W所有列向量的加权和，且W的每个列

向量的加权系数组成了hi。因此，W常被称作特征矩阵，H常被称为系数矩阵 [147]。

与奇异值分解具有唯一解不同，非负矩阵分解常常没有一个精确解。它的解常通

过使用最优化方法来数值近似得到 [148]。若使用符号L表示一个密码芯片的多个侧信

道的泄漏信号组成的集合，那么L中的元素在现实世界具有明确的物理含义，比如密码

芯片的电压降或电磁辐射等等。显然，L的元素都是非负的。此时，特征矩阵W可以视

为多个侧信道泄漏融合后的泄漏集合，求解出W即可进行多信道融合攻击。如此一来，

我们通过非负矩阵分解得到的W的元素同样保持非负性，也同样具有类似L中元素（电
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压降或电磁辐射等）的明确的物理含义，从而使融合攻击所用的融合数据具备了现实

解释。

3.2 多信道融合攻击算法

本章节共提出六种多信道融合攻击算法，分别包括两个数据级融合攻击算法（简

单融合攻击算法、基于非负矩阵分解的数据融合攻击算法）、两个特征级融合攻击算法

（基于奇异值分解的融合攻击算法、基于广义奇异值分解的融合攻击算法）及两个决策

级融合攻击算法（基于加权贝叶斯推断的融合攻击算法、基于非负矩阵分解的决策融

合攻击算法）。这六种算法包含了两种不同融合方式，即简单融合攻击算法、基于奇异

值分解的融合攻击算法及基于加权贝叶斯推断的融合攻击算法首先分别对每个单信道

单独处理泄漏信号、提取特征或进行攻击，然后联合这些处理过的信号、特征或攻击

结果再做最终攻击；而基于非负矩阵分解的数据融合攻击算法、基于广义奇异值分解

的融合攻击算法及基于非负矩阵分解的决策融合攻击算法则分别提取所有侧信道的泄

漏信号、所有侧信道泄漏信号的联合特征或所有侧信道攻击结果的联合信息，再进行

攻击。下面分别来介绍这些算法。

不失一般性，这里我们以两种典型的侧信道泄漏（即密码芯片的能量泄漏及电磁

辐射泄漏）的融合攻击为例，分别讨论以上六种融合攻击算法。假设一个密码芯片运

行密码算法时，我们同时测量得到该芯片的一个能量泄漏信号集合LPow及一个电磁泄

漏信号集合LEM。注意，一般情况下，因为电磁泄漏信号变化频率远高于能量泄漏信

号，所以电磁信道与能量信道中依赖于密钥的泄漏∗特征点在时域上未必是同一时刻发

生的。为了方便表达，假设LPow及LEM中每条行向量都分别代表一条泄漏信号，且都包

含m条泄漏信号，每条信号包含n个采样点，那么有

LPow = [(l′p1
)T , (l′p2

)T , . . . , (l′pm
)T ]T

= [lp1 , lp2 , . . . , lpn]
(3-16)

和

LEM = [(l′e1
)T , (l′e2

)T , . . . , (l′em
)T ]T

= [le1 , le2 , . . . , len],
(3-17)

其中

l′pi
= [l′pi,1

, l′pi,2
, . . . , l′pi,n

] (3-18)

与

l′ei
= [l′ei,1

, l′ei,2
, . . . , l′ei,n

] (3-19)

∗ 除非特别声明，在本章“依赖于密钥的泄漏”表示一个和密钥相关的敏感中间值的侧信息泄漏。
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分别是LPow和LEM的第i个行向量，也即第i个泄漏信号，并且

lpj = [lp j,1 , lp j,2 , . . . , lp j,m]T (3-20)

及

le j = [le j,1 , le j,2 , . . . , le j,m]T (3-21)

分别表示LPow和LEM的第 j个列向量，i = 1, 2, . . . ,m, j = 1, 2, . . . , n。

3.2.1 简单融合攻击算法

简单融合攻击算法（Simple Fusion Attack, 简写为SFA）是多信道DPA攻击算法

[15]的改进版本。因为多信道DPA攻击直接串联不同信道的泄漏信号集合得到新的泄漏

信号集合，并实施单信道DPA攻击，所以这里记为串联融合攻击算法（Cascaded Fusion

Attack,简写为CFA）。CFA算法是基于单信道DPA攻击拓展而成，须假设不同信道的泄

漏性质一致，亦即泄漏模型相同。但如果攻击时将DPA换成CPA，就能打破这个限制条

件。不过，该算法适用的另一个前提条件——不同侧信道对应同一敏感中间值的侧信息

泄漏必须在时域上对齐，依旧需要成立。相较之下，本章对CFA算法稍加处理，发展出

了不需要上述前提假设的改进版本，即SFA算法。下面介绍SFA算法内容。

为了描述方便，我们假设密码芯片关于某一个敏感敏感中间值的能量泄漏发生在

时刻tk，电磁泄漏发生在时刻qk。通常，和假设能量泄漏与真实能量泄漏存在线性关系

[88]类似，假设电磁泄漏与真实电磁泄漏也近似存在线性关系 [76,78,136]。所以，根据

式 3-1, 3-20及 3-21可得

lpt k
= αpow fpow(Z(x, k)) + βpow + ηpt k

(3-22)

及

leqk
= αem fem(Z(x, k)) + βem + ηeqk

. (3-23)

上面两个式子中，αpow, βpow, fpow分别表示密码芯片能量信道的信道参数及泄漏函数，

ηpt k
表示能量泄漏在时刻tk的零均值噪声项，αem, βem, fem分别表示密码芯片电磁信道的

信道参数及泄漏函数，ηeqk
表示电磁泄漏在时刻qk 的零均值噪声项。

直接将能量泄漏LPow和电磁泄漏LEM串联起来，得到的融合泄漏信号数目相比单

信道的泄漏信号数目会增加一倍。直觉上，在此基础上攻击应该能提高侧信息泄漏利

用率，从而增加侧信道分析效率。该思想是CFA算法的主要立足点，也是SFA算法的核

心。不过因两个信道的信道参数αpow, βpow和αem, βem的不同，直接串联LPow和LEM并实

施攻击的话，新的融合泄漏与敏感中间值的假设泄漏线性相关关系将被削弱，相关分

析时相关系数的值也会降低，甚至某些情境下攻击效果比单信道攻击还差。相比CFA串

联不同信道泄漏前对泄漏信号不做任何处理而言，SFA算法做了一些改进，旨在消除信
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道参数αpow, βpow和αem, βem对相关分析的负面影响，并使SFA算法能够在不同侧信道对

应同一敏感中间值的侧信息泄漏产生于不同时刻的情况下，仍然有效。算法 3详细描

述了简单融合攻击算法。

Algorithm 3简单融合攻击算法
输入： 能量泄漏集LPow，电磁泄漏集LEM，密码算法输入x，子密钥候选取值集合K

输出： 密钥猜测kguess

1: for i = 1, 2, . . . ,m do

2: l′pi
← l′pi

− 1/n
∑n

j=1 l′pi, j
//去均值

3: l′ei
← l′ei

− 1/n
∑n

j=1 l′ei, j

4: end for

5: for j = 1, 2, . . . , n do

6: lpj ← (lpj − 1/m
∑m

i=1 lp j,i)/
√∑m

i=1(lpj − 1/m
∑m

i=1 lp j,i)2 //向量标准化

7: le j ← (le j − 1/m
∑m

i=1 le j,i)/
√∑m

i=1(le j − 1/m
∑m

i=1 le j,i)2

8: end for

9: L f usion ← [LT
Pow LT

EM]T

10: f f usion ← [ fpow(Z(x, kcan))T fem(Z(x, kcan))T ]T

11: kguess ← argmax
kcan∈K

n
max

j=1
|ρ(l f j , f f usion)| //定义 l f j为L f usion第 j个列向量

12: 返回： kguess

从算法 3可以看出，SFA算法第一步通过减去每条泄漏信号的均值来消除不同信

道泄漏信号在幅度上的差别。这些差别来自信号采集过程中夹杂的诸如基底电压之类

的无用信号。第二步，SFA算法对能量泄漏集合LPow和电磁泄漏集合LEM中的每条列向

量进行向量标准化操作。以上两个步骤可以保证LPow和LEM量纲一致，在该算法中具有

举足轻重的地位。通过这两个步骤，SFA算法可以消除CFA算法的第二个限制条件的影

响。原因分析如下：

首先考虑第一种情况。若tk = qk，即不同侧信道对应同一敏感中间值的侧信息泄

漏同时发生，则通过算法 3第二步之后，串联LPow和LEM得到的融合泄漏集合L f usion的

第tk个（或第qk 个）列向量可以表示为

[(U(lpt k
))T (U(leqk

))T ]T . (3-24)

上式中，U(x)表示对向量x进行向量标准化操作，即对向量x去均值后再除以它的模。

此时，信道参数αpow, βpow, αem, βem被向量标准化操作消除，继而CFA算法中这些参数带

来的负面影响被消除，使得新的融合泄漏与敏感中间值的假设泄漏线性相关关系依然

保持，而且由于泄漏数目的翻倍，相关分析时相关系数的值将会增加，攻击效率较单

信道攻击提高。
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再考虑第二种情况。若tk , qk，即不同侧信道对应同一敏感中间值的侧信息泄漏不

是同时发生，则通过算法 3第二步之后，L f usion的第tk个及第qk个列向量分别为

[(U(lpt k
))T U((βem + ηet k

))T ]T , (3-25)

和

[U((βpow + ηpqk
))T (U(leqk

))T ]T . (3-26)

由于两个噪声项ηet k
和ηpqk

都是零均值噪声，式 3-25及 3-26可简化为

[(U(lpt k
))T (ηet k

/σetk
)T ]T , (3-27)

和

[(ηpqk
/σpqk

)T (U(leqk
))T ]T . (3-28)

上式中，σetk
, σpqk

分别表示ηet k
和ηpqk

的方差。此时，如果tk , qk，因式 3-27中的第二

项及 3-28中的第一项皆为被归一化后的噪声项，既不包含敏感中间值的泄漏信息，又

远小于两式中的敏感中间值泄漏项，所以SFA算法相当于分别在两个时刻tk和qk实施两

个单信道攻击，有些类似于Max FA算法 [78]，即在两个单信道攻击中选一个更好的结

果来作为最终结果。此时SFA算法得到的泄漏信号信噪比会明显高于CFA算法。因此，

SFA算法表现总是优于CFA算法，且不需要不同侧信道对应同一敏感中间值的侧信息泄

漏必须同时发生的前提假设。显然，SFA算法和CFA算法同属于采用第一种融合方式的

数据级融合攻击算法。

3.2.2 基于加权贝叶斯推断的融合攻击算法

式 3-8描述了基于贝叶斯推断乘法律的融合方式。在子密钥任意候选值的先验概率

都相等，即P(ki) = P(k j),∀i , j, i, j = 1, 2, . . . ,N时，该融合方式近似等价于基于贝叶斯

推断加法律的融合方式，即

kguess = argmax
ki∈K

M∑
j=1

P(ki|l j) . (3-29)

两种融合方式的等价性证明如附录 A.2.2所示。不过无论是采用加法律还是乘法律

融合，都需要准确刻画P(ki|l j)。这需要分析者对密码芯片泄漏特征完全了解，或者需要

使用大量泄漏信号建模，实际中往往不可行。于是文献 [64]使用相关系数来替代概率

分布。该做法是合理的，因为子密钥候选值ki的相关系数与ki是正确密钥的可能性呈正

相关。从这个角度讲，文献 [78]提出的Sum FA算法同属于基于贝叶斯推断的融合攻击

方法，因为其利用加法律来融合各个单信道攻击的结果。因此，文献 [64]和 [78]提出的

融合攻击算法是等价的。
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然而，实际中不同信道的采集设备、信道参数及信号组成等往往不同，采集到的

各个信道的泄漏信息质量也千差万别。例如，使用较大直径的电磁探针探测到的密码

芯片泄漏往往充斥着时钟信号，相较芯片的能量泄漏包含更多的噪声；但若能使用小

直径的电磁探针，对密码芯片涉及敏感中间值运算的内存位置精确定位，往往能获得

远比能量泄漏纯净的泄漏信号。这就导致不同侧信道攻击的效果是有区别的，也即不

同侧信道的侧信息泄漏对整个融合攻击的贡献是不同的。

式 3-8和 3-29无法体现不同侧信道对融合攻击的不同贡献，从而无法在融合攻击

中充分利用每个侧信道的泄漏信息。着眼于此，我们将贝叶斯加法融合律扩展，通过

给每个侧信道攻击结果P(ki|l j)分配一个权重系数ω j，来区别不同侧信道的侧信息泄漏

对整个融合攻击的贡献，如下式所示：

kguess = argmax
ki∈K

M∑
j=1

ω jP(ki|l j) . (3-30)

式 3-30中，ω j代表了第 j个侧信道的侧信息泄漏信号质量及该信道在整个融合攻击

中的贡献。第 j个侧信道的侧信息泄漏中包含的与秘密信息相关的泄漏越多，信号质量

越好，分配的权重系数ω j值越大。这样一来，式 3-30将目前所有的基于贝叶斯推断的

融合攻击技术统一在了一个大框架下。例如，Sum FA算法 [78]相当于认为ω j = 1,∀ j，

即侧信道的侧信息泄漏对整个融合攻击的贡献完全一样。而Max FA算法 [78]则在所有

侧信道攻击结果中选取最好的作为最终结果，相当于只一个权重系数取1，其余皆取0，

即只有一个侧信道有贡献，只不过这个侧信道编号并不固定。

对LPow及LEM来讲（即M = 2），基于加权贝叶斯推断的融合攻击算法(Fusion Attack

Based on Weighted Bayesian Inference, 简写为WBI FA)的描述如算法 4 所示。其中，

ωpow和ωem分别表示分配给LPow及LEM的权重。综上所述，可以看出WBI FA算法属于采

用第一种融合方式的决策级融合攻击算法。

Algorithm 4基于加权贝叶斯推断的融合攻击算法
输入： 能量泄漏集LPow及权重ωpow，电磁泄漏集LEM及权重ωem，密码算法输入x，子

密钥候选取值集合K

输出： 密钥猜测kguess

1: P(ki|lpj)←
n

max
j=1
|ρ(lpj , fpow(x, ki))|

2: P(ki|lpj)← P(ki|lpj)/
∑N

i=1 P(ki|lpj) //归一化

3: P(ki|le j)←
n

max
j=1
|ρ(le j , fem(x, ki))|

4: P(ki|le j)← P(ki|le j)/
∑N

i=1 P(ki|le j)

5: kguess ← argmax
ki∈K

(ωpowP(ki|lpj) + ωemP(ki|le j))

6: 返回： kguess
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3.2.3 基于奇异值分解的多信道融合攻击算法

在 3.1.3小节我们提到，利用奇异值分解可以提取侧信道泄漏信号中与秘密信息相

关的泄漏特征（即泄漏信号矩阵的左奇异向量），然后据此可以构建一种多信道融合攻

击方案。下面首先介绍如何寻找侧信道泄漏信号中与秘密信息相关的泄漏特征集合。

首先对LPow进行奇异值分解。在公式 3-10的基础上，LPow可以被分解成如下形式：

LPow =

r∑
i=1

σiuivH
i

=

r1∑
i=1

σiuivH
i +

r2∑
i=r1+1

σiuivH
i +

r∑
i=r2+1

σiuivH
i ,

= LPow1 + LPow2 + LPow3 .

(3-31)

式 3-31中r = rank(LPow), r1 = rank(LPow1), r2 = rank(LPow2), r3 = rank(LPow3), 1 ≤ r1 ≤

r2 ≤ r. 如果矩阵LPow2包含了秘密信息的主要或全部泄漏信息，那么左奇异向量（Left

Single Vector，简写为LSV）集合Upow = [ur1+1 . . . ,ur2]T称为密码芯片能量泄漏LPow的

密钥泄漏特征集（Key Leakage Feature Set，简写为KLFS）。

KLFS可以通过组成KLFS的左奇异值向量所对应的右奇异向量（Right Single

Vector，简写为RSV）来寻找。相比其它在LPow内但不在KLFS中的LSVs，KLFS中

的LSVs携带更多秘密信息泄漏，反映在时域上应该变化较大、几何曲线很不平坦。

如前所述，泄漏信号集合LPow的左右奇异向量分别代表LPow的频率信息和时间信息，同

时在时频分析领域，我们知道一个信号的时间信息和频率信息存在正交性 [143]，所

以KLFS中的LSVs所对应的RSVs应该比LPow内另外的RSVs在时域上变化小得多，也即

前者的几何曲线比后者的几何曲线在外观上平坦得多。

综上所述，我们可以构造一个描述几何曲线平坦性的度量标准，例如离散总变分

（Discrete Total Variation，简写为TV） [145]，来选择KLFS。LPow 第i个右奇异向量vi的

离散总变分可表示如下：

TV =

n−1∑
j=0

| v j+1
i − v j

i |, (3-32)

其中v j
i是vi第 j个元素。图 3.1(a)给出了一个实现在FPGA上的无保护AES-128加密算法

最后一轮能量泄漏集合的前10个RSVs对应的几何曲线。该泄漏集合的第2和3个LSVs组

成了KLFS，它们对应的RSVs的离散总变分的值也最小，如图 3.1(b)所示。

同样地，电磁泄漏集合LEM的KLFS（记为Uem）也可以相同的方法找到。图 3.2(a)

给出了与图 3.1(a)中相同的AES-128算法实现的最后一轮电磁泄漏集合的前10个RSVs对

应的几何曲线。该泄漏集合的第1个LSV组成了KLFS，它所对应的RSV的离散总变分的

值也最小，如图 3.2(b)所示。
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图 3.1 无保护AES-128 FPGA实现的能量泄漏的前10个RSVs及其TVs
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图 3.2 无保护AES-128 FPGA实现的电磁泄漏的前10个RSVs及其TVs

Algorithm 5基于奇异值分解的融合攻击算法
输入： 能量泄漏集LPow，电磁泄漏集LEM，密码算法输入x，子密钥候选取值集合K

输出： 密钥猜测kguess

1: 分别对LPow和 LEM进行奇异值分解

2: 分别找到LPow的 KLFS Upow及 LEM的KLFS Uem

3: Upow ← S td(Upow), Uem ← S td(Uem) //标准化

4: L f usion ← [UT
pow UT

em]T

5: f f usion ← [ fpow(Z(x, kcan))T fem(Z(x, kcan))T ]T

6: kguess ← argmax
kcan∈K

n
max

j=1
|ρ(l f j , f f usion)| //令l f j表示L f usion的第 j个列向量

7: 返回： kguess

在得到两个侧信道泄漏信号集合的KLFS Uem和Upow之后，我们将二者结合起来组

成新的融合泄漏特征集，然后在其上实施单信道攻击。算法 5详细描述了基于奇异值
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分解的融合攻击算法（SVD-Based Fusion Attack，简写为SVD FA）。注意算法 5中第三

步使用了一个标准化函数S td来使Upow和Uem量纲保持一致，以免影响矩阵分解效果。

SVD FA算法要求每个侧信道中依赖于秘密信息的泄漏必须集中在少数特征上（即

要求式 3-31中(r2 − r1) � r）。如果能满足这个要求，该融合攻击算法相对单信道攻击

而言，能充分利用各个侧信道的泄漏信息，极大地提高侧信道攻击效率。否则，如果

单信道依赖于秘密信息的泄漏特征过于分散，以致找不到单信道泄漏的密钥泄漏特征

集，该融合攻击算法有可能无法实施。综上可知，SVD FA算法属于使用第一类融合方

式的特征级融合攻击算法。

3.2.4 基于广义奇异值分解的融合攻击算法

基于广义奇异值分解的融合攻击算法（GSVD-Based Fusion Attack，简写

为GSVD FA）类似于SVD FA算法，不过如前面第 3.1.4 小节所述，GSVD FA算法利

用的是通过GSVD得到的两个不同侧信道泄漏的联合特征。该融合攻击算法首先将两个

泄漏集合(LPow和LEM)按不同次序分别串联起来得到两个矩阵(LPow, LEM)和(LEM, LPow)，

之后对这两个矩阵分别进行广义奇异值分解，得到公式 3-13中的U和V。而U和V即可

被视为LPow和LEM中依赖于密钥的侧信息泄漏的联合特征集。最后，对得到的新的联合

特征集进行单信道相关分析恢复密钥。算法 6给出了GSVD FA算法的详细步骤。

Algorithm 6基于广义奇异值分解的融合攻击算法
输入： 能量泄漏集LPow，电磁泄漏集LEM，密码算法输入x，子密钥候选取值集合K

输出： 密钥猜测kguess

1: 分别计算矩阵[LT
Pow LT

EM]T和[LT
EM LT

Pow]T的广义奇异值分解得到联合特征集U和V

2: L f usion ← [UT VT ]T

3: f f usion ← [ fpow(Z(x, kcan))T fem(Z(x, kcan))T ]T

4: kguess ← argmax
kcan∈K

n
max

j=1
|ρ(l f j , f f usion)| //令l f j表示L f usion的第 j个列向量

5: 返回： kguess

GSVD FA算法适用的前提条件与SVD FA算法一致，即每个侧信道中依赖于秘密

信息的泄漏必须集中在少数特征上。显然，GSVD FA算法属于使用第二类融合方式的

特征级融合攻击算法。

3.2.5 基于非负矩阵分解的数据融合攻击算法

如小节所述，式 3-14中L可视为采自多个侧信道的泄漏的集合，特征矩阵W可视为

多个侧信道泄漏信号集合融合后得到的泄漏集合，因此求解出W就可以进行多信道融

合攻击。下面介绍其原理。

一个密码芯片的能量泄漏集合LPow和电磁泄漏集合LEM可以看作是以不同传感器

（如电流探针和电磁探针等）测量得到的密码芯片真实泄漏的不同形式的记录。显然，
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密码芯片的真实泄漏包含的信息更丰富，而以不同传感器采集得到的不同侧信息泄漏

总会有不同程度的“失真”。而我们融合多个侧信道泄漏信息的过程，就是试图获得更

多更全面的密码芯片的真实泄漏信息，甚至完全获取密码芯片全部的真实泄漏信息的

过程。所以从这个角度出发，我们可将密码芯片的真实泄漏视为将多个侧信道信息融

合得到的泄漏，并且该真实泄漏恰好可以通过NMF来获取。如果将式 3-14中L视为侧

信道泄漏LPow和LEM的集合，那么特征矩阵W可视为密码芯片的真实泄漏，亦即融合泄

漏，而系数矩阵H则刻画了不同传感器的失真程度。下面介绍基于非负矩阵分解的数据

融合攻击算法（NMF-based Fusion Attack on Raw Leakages，简写为NMFRL FA）。

将矩阵LPow和LEM分别按列或按行展开，得到大小为mn × 1的两个列向量。之后将

这两个列向量作为矩阵L的列向量而构造出L。由于我们希望得到的融合数据集逼近密

码芯片的真实泄漏，其大小应该和单信道泄漏集合大小一致，即设置d = 1。若考虑泄

漏集合存在噪声（设为E），则式 3-14可改写为

L ≈ WH + E, s.t. W ≥ 0, H ≥ 0 . (3-33)

故而，使用优化算法来收敛噪声项E趋于稳定的过程也就是泄漏数据融合的过程，亦即

(W,H) = argmin
W,H

‖ E ‖2F = argmin
W,H

‖ L −WH ‖2F . (3-34)

上述最优化问题可以使用交互最小平方算法（Alternating Least Squares，简写为ALS）

来求解 [147,148]。在得到特征矩阵W之后，将向量W ∈ Rmn×1变形，每次从中按序

取m个元素，依次作为新的矩阵的列，得到融合泄漏集合对应的矩阵W ∈ Rm×n。最后，

我们使用融合泄漏集合W实施单信道攻击。算法 7列出了NMFRL FA算法的详细流程。

可以看出，NMFRL FA算法属于使用第二类融合方式的数据级融合攻击算法。

Algorithm 7基于非负矩阵分解的数据融合攻击算法
输入： 能量泄漏集LPow，电磁泄漏集LEM，密码算法输入x，子密钥候选取值集合K，

预置参数d

输出： 密钥猜测kguess

1: 分别按列展开LPow和 LEM，并作为L的列向量得到L

2: d ← 1，使用ALS算法计算W ∈ Rmn×d

3: 变形向量W，每次按序取m元素依次作为新矩阵的列，使之变为W ∈ Rm×n

4: L f usion ← [WT WT ]T

5: f f usion ← [ fpow(Z(x, kcan))T fem(Z(x, kcan))T ]T

6: kguess ← argmax
kcan∈K

n
max

j=1
|ρ(l f j , f f usion)| //令l f j表示L f usion的第 j个列向量

7: 返回： kguess
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3.2.6 基于非负矩阵分解的决策融合攻击算法

NMFRL FA算法将一个密码芯片的能量泄漏集合LPow和电磁泄漏集合LEM看作以不

同传感器（如电流探针和电磁探针等）测量得到的密码芯片真实泄漏（融合后的泄漏）

的不同形式的记录。类似地，如果将单信道攻击结果看作“真实”攻击结果（联合多

个侧信道攻击后的结果）的不同记录，我们还可以在NMF的基础上发展出一种决策级

融合攻击方法。下面详细介绍该方法。

第一步，使用LPow实施CPA攻击，计算出所有子密钥候选值在所有时刻的相关系

数值，并将这些相关系数值组成的矩阵（行向量表示某一子密钥候选值在不同时刻

的相关系数值，列向量表示不同子密钥候选值在同一时刻的相关系数值）记为∆Pow；

然后使用LEM实施CEMA攻击，计算出所有子密钥候选值在所有时刻的相关系数值，

并将这些相关系数值组成的矩阵记为∆EM。接着，对矩阵∆Pow 和∆EM取绝对值以保

证∆Pow ≥ 0, ∆EM ≥ 0。最后，类似算法 7将矩阵∆Pow 和∆EM按列展开组成新矩阵后，进

行非负矩阵分解得到特征矩阵W，并选择对应最大值的密钥候选值作为密钥猜测。

因为该算法是在单信道攻击得到的相关系数绝对值上实施的，而相关系数绝对值

的取值范围是[0, 1]，所以想要得到的特征矩阵W也应该与相关系数具有相同的物理含

义，即限定W的取值范围也是[0, 1]。进一步地，一个成功的攻击中，对应于正确密钥

的最大相关系数值应该远远大于其它密钥候选值所对应的最大相关系数值。也就是说，

所有密钥候选值对应的最大相关系数值应呈现出稀疏性，即非负矩阵分解求出的解应

是稀疏的。于是，式 3-33可修正为

L ≈ WH + E, s.t. 0 ≤ W ≤ 1, H ≥ 0 . (3-35)

式 3-34也应调整为

(W,H) = argmin
W,H

‖ E ‖2F +λ ‖ W ‖2F

= argmin
W,H

‖ L −WH ‖2F +λ ‖ W ‖2F .
(3-36)

上式中λ是可调节参数，用来保证解的稀疏性 [147]。注意这里的E不再是噪声项，而

是误差项。上式的求解可使用交互受限最小平方算法（Alternating Constrained Least

Squares，简写为ACLS） [147,148]。可以看出，该算法与NMFRL FA算法的不同之处

在于标函数及限制条件。基于非负矩阵分解的决策融合攻击算法（NMF-based Fusion

Attack on Correlation Coefficient Matrices，简写为NMFCCM FA）流程见于算法 8。从算

法融合的方式可知，NMFCCM FA算法属于使用第二类融合方式的决策级融合攻击算

法。

3.3 算法性能评估

为了分析、验证我们所提出的六种多信道融合攻击算法的效率，以及它们所采取
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Algorithm 8基于非负矩阵分解的决策融合攻击算法
输入： 能量泄漏集LPow，电磁泄漏集LEM，密码算法输入x，子密钥候选取值集合K，

预置参数λ

输出： 密钥猜测kguess

1: 使用CPA和CEMA分别获取所有子密钥候选值的相关系数矩阵∆Pow和 ∆EM

2: ∆Pow ← |∆Pow|, ∆EM ← |∆EM |

3: 按列展开∆Pow和 ∆EM，并作为L的列向量得到L

4: d ← 1，并使用ACLS算法计算W ∈ RnN×d //N表示子密钥候选值集合K的势

5: r变形向量W，每次按序取m元素依次作为新矩阵的列，使之变为W ∈ RN×n

6: index←
N

argmax
i=1

n
max

j=1
W j //定义W j为W第 j个列向量

7: kguess ← K(index) //定义集合K的第index个元素为K(index)

8: 返回： kguess

的不同融合方式对攻击效率的影响，根据前面对多信道融合攻击的分类，我们将在一

个统一的框架下，分别考察这些算法针对典型的AES-128加密算法的不同实现方案（包

括无保护软件实现、硬件实现及有保护实现）的攻击效果，并对比各个单信道攻击及

已有多信道融合攻击方案分析结果，以期为针对密码算法的不同实现如何选择和实施

高效的多信道融合攻击方法提出建议。

3.3.1 实验设置及参数

本章节分别在一个软件平台和一个硬件平台上实施实验来验证所提六种方法的效

率。不失一般性，我们这里利用两种典型的侧信息泄漏——能量泄漏和电磁泄漏来做

融合攻击。因实验所使用的示波器（型号：Agilent DSO9104A）不能以不同的采样率

同时从不同的通道采集侧信道泄漏信号，所以信号采集中我们在能量泄漏通道和电磁

泄漏通道上使用了同一个采样率。虽然一般能量泄漏信号与电磁泄漏信号都可近似视

为低通信号 [149]，但能量泄漏信号与电磁泄漏信号的组成及频率成分差别很大，常常

后者的最大频率要远高于前者的最大频率。根据通信与信号处理理论中的奈奎斯特-香

农抽样定理 [149]，只有采样率不低于被采样信号最大频率的2倍时，才能无损地恢复

出原始信号，否则会发生信号混叠。显然电磁泄漏信号的采样率要远高于能量泄漏信

号的采样率。如果我们设置的采样率过高，则能量泄漏信号会发生过采样，产生过多

的采样点，使得所采集泄漏信号的存储需求大大增加，而且计算代价反而会因过多的

采样点数而增加，但能量分析的结果却不会因此有明显改善；如果我们设置的采样率

过低，则电磁泄漏信号会发生降采样，损失一部分依赖于密钥的泄漏信息，削弱电磁

攻击的效率。但是，如果我们能够在过高和过低的采样率之间选择一个合适的采样率，

那么就可以平衡两个侧信道泄漏信号的需求，将采样率带来的负面影响降到最低。不

同采样率对侧信道攻击的影响将在本章节第 3.3.4小节详细讨论。
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实验所使用的软件平台为内嵌了一个工作时钟频率为11.0592MHz的8-bit 8051

MCU的集成电路板。我们在该芯片上实现了一个串行的无保护AES-128加密算法，并

采集了算法运行过程中芯片的能量和电磁泄漏。两个通道使用同一个触发信号触发，

同时采集，且共同的采样率设为1.25GSa/s。这里，我们测量了密码算法运行时连接在

单片机GND (Ground)路径上的一个50Ω电阻的电压降，并将之作为该8-bit单片机的能

量泄漏信号。而该8-bit单片机的电磁泄漏信号则通过一个直径10mm的H场电磁探针来

测量。该探针被垂直放置在单片机寄存器位置的表面上。该AES-128的8-bit MCU实现

的能量泄漏和电磁泄漏函数皆可近似视为汉明重量泄漏。我们总共随机输入了500条

随机信息，采集了密码算法运行中这些随机输入所对应的500条能量泄漏信号和500条

电磁泄漏信号。而且每条泄漏信号对应于AES-128加密算法的第一轮泄漏，分别包含

了500,000个采样点。

实验所使用的硬件平台为一个嵌入了FPGA (Xilinx Kintex-7)芯片的SAKURA-

X开发板。我们在该芯片上实现了一个并行的无保护AES-128加密算法（工作频率

为20MHz），并采集了算法运行过程中芯片的能量和电磁泄漏。两个通道使用同一个

触发信号触发，同时采集，且共同的采样率设为5GSa/s。这里，我们测量了密码算法

运行时连接在FPGA开发板VDD (Voltage Drain Drain) 路径上的一个49.9Ω电阻的电压

降，并将之作为该FPGA的能量泄漏信号。而该FPGA的电磁泄漏信号则通过一个直

径10mm的H场电磁探针来测量。该探针被垂直放置在FPGA周边位置的一个去耦电容

器的表面上。该AES-128的FPGA实现的能量泄漏和电磁泄漏函数皆可近似视为汉明距

离泄漏。我们总共随机输入了30,000条随机信息，采集了密码算法运算中这些随机输

入所对应的30,000条能量泄漏信号和30,000条电磁泄漏信号。而且每条泄漏信号对应

于AES-128加密算法的最后一轮泄漏，分别包含了250个采样点。

在实验中，针对实现在8-bit单片机上的AES的攻击目标是第一轮S盒的输出，而针

对实现在FPGA上的AES的攻击目标是最后一轮S盒输入与输出的异或。我们同时对比

了两类单信道攻击方法——CPA、CEMA，以及三类具有代表性的多信道融合攻击算

法——CFA [15]、Sum FA和Max FA [78]的攻击效果。而文献 [64]所提出的用于组合分

析的基于贝叶斯推断乘法律融合的攻击方法（Production Fusion Attack，简写为Pro FA）

也被用来作对比。注意，因矩阵分解对矩阵元素数目变化比较敏感，凡文中多信道融

合攻击方法中涉及矩阵分解的，都是在每条侧信息泄漏信号所有样本点上操作。

3.3.2 实验结果与分析

图 3.3, 3.4及 3.5分别给出了能量攻击、电磁攻击及各个多信道融合攻击方案攻击

无保护AES-128算法的8-bit MCU实现及FPGA实现的一阶成功率曲线。注意，这里所有

多信道融合攻击算法同时使用相同数目的能量泄漏信号和电磁泄漏信号进行攻击，并

将所使用的某一单信道的侧信息泄漏信号数目作为其攻击所需的泄漏信号数目。这样
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做是合理的，因为多个单信道泄漏可以同时获得，且多信道融合攻击算法通过联合多

个信道而不是靠增加单个信道的泄漏量来提高侧信息利用率。从三个图中可以看出，

几乎所有的多信道融合攻击算法都显著提升了单信道攻击（即CPA和CEMA）效率。另

外可以发现，单信道攻击中CPA之所以比CEMA好，是因为我们采集电磁泄漏时所使用

的H场电磁探针相对其测量的组件来讲直径较大，以致采集到的电磁泄漏包含比能量泄

漏更多的冗余噪声（如时钟信号） [150]。接下来我们将分别对三组不同类型的多信道

融合攻击算法的攻击结果进行介绍、分析。
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图 3.3 针对无保护AES-128算法的8-bit MCU实现及FPGA实现的CPA、 CEMA及数据
级MCFAs攻击结果

3.3.2.1 数据级多信道融合攻击

从图 3.3中可以看出，在针对无保护AES-128的8-bit MCU实现的攻击中，串联融

合攻击算法CFA性能甚至劣于两个单信道攻击CPA和CEMA。相反地，CFA在攻击无保

护AES-128的FPGA实现时却较大幅度优于CPA和CEMA。这是因为无保护AES-128的8-

bit MCU实现是串行实现，与敏感中间值相关的泄漏特征点数目较少，而且同一个敏

感中间值的能量泄漏与电磁泄漏产生于不同时刻。这恰恰属于CFA适用的前提假设

——不同侧信道对应同一敏感中间值的侧信息泄漏必须同时发生——无法满足的情

形。相比之下，无保护AES-128的FPGA实现是并行实现，与敏感中间值相关的泄漏特

征点数目要较MCU实现多上很多，而且同一个敏感中间值的能量泄漏与电磁泄漏发

生在同一时刻的情况极多。相比CFA算法，我们提出的简单融合攻击算法SFA在针对

无保护AES-128的8-bit MCU实现攻击中，表现优于CFA、CPA及CEMA（图 3.3(a)），甚

至在攻击无保护AES-128的FPGA实现时性能排在第二位（图 3.3(b)）。以上现象和结果

验证了本章前面第 3.2.1小节关于SFA优于CFA和单信道攻击，以及不需要不同侧信道
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对应同一敏感中间值的侧信息泄漏必须时域对齐的假设的分析。基于非负矩阵分解

的数据融合攻击算法NMFRL FA将不同侧信道泄漏视为融合泄漏的不同记录，并试图

借助这些“记录”恢复出融合泄漏。显然，单信道泄漏中包含的敏感中间值泄漏特

征点越多，说明对原有“真实”泄漏的失真越小，就越有利于“真实”泄漏的恢复。

所以NMFRL FA算法攻击AES-128的FPGA实现的效率优于攻击8-bit MCU实现的效率。

然而，NMFRL FA算法是基于非负矩阵分解的，而后者的求解是一个优化问题，需要

近似计算且解不唯一，因此相较其它多信道融合攻击算法，NMFRL FA在攻击无保

护AES-128的FPGA实现中的表现处于中间水平。
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图 3.4 针对无保护AES-128算法的8-bit MCU实现及FPGA实现的CPA、 CEMA及特征
级MCFAs攻击结果

3.3.2.2 特征级多信道融合攻击

从图 3.4中可以看出，在攻击无保护AES-128的FPGA实现中，基于奇异值分解的

多信道融合攻击算法SVD FA效率最高。然而在攻击无保护AES-128的8-bit MCU实现

中，SVD FA算法却无法实施。其原因在于：无保护AES-128的FPGA实现中与敏感中

间值相关的泄漏特征点数目较多，依赖于秘密信息的能量泄漏集中于其能量泄漏集

合的第2个和第3个左奇异向量，而依赖于秘密信息的电磁泄漏集中于其电磁泄漏集合

的第1个左奇异向量。也即，无保护AES-128的FPGA实现的每个单信道中依赖于秘密

信息的泄漏都集中于少数特征上，所以很容易找到每个侧信道泄漏的密钥泄漏特征

集KLFS。与之相反，AES-128的8-bit MCU实现中与敏感中间值相关的泄漏特征点数目

较少，依赖于秘密信息的能量泄漏与电磁泄漏都分散在相应泄漏集合的前100个左奇异

向量上，利用找到的每个侧信道泄漏的KLFS无法实施成功的攻击。这两组实验结果与

前面第 3.2.3小节的分析一致。基于广义奇异值分解的多信道融合攻击算法GSVD FA在
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攻击两种不同的实现时的表现类似于SVD FA算法，不过由于相比SVD分别从能量泄漏

和电磁泄漏中提取的密钥泄漏特征而言，GSVD从两个侧信道中提取的联合泄漏特征可

能会损失一些单信道泄漏信息或引入一些冗余信息，导致GSVD FA算法在图 3.4(b)中

的表现不如SVD FA算法。
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图 3.5 针对无保护AES-128算法的8-bit MCU实现及FPGA实现的CPA、 CEMA及决策
级MCFAs攻击结果

3.3.2.3 决策级多信道融合攻击

从图 3.5中可以发现，因为充分考虑到了不同侧信道泄漏包含的对攻击有用的侧信

息不同，并以此分配权重系数来充分体现每个单信道对融合攻击的贡献，基于加权贝

叶斯推断的融合攻击算法WBI FA性能较Sum FA及Max FA算法要好。如前面第 3.3.1所

述，两个平台上采集到的能量泄漏信号质量略优于相应的电磁泄漏信号，所以在两个

实验中分配给能量通道的权重略大于分配给电磁通道的权重。图 3.5(a)分配给能量通

道和电磁通道的权重分别为0.535和0.465，图 3.5(b)分配给能量通道和电磁通道的权重

分别是0.5035及0.4965。统一来讲，Sum FA算法是各个侧信道权重都为1的WBI FA算

法，而Max FA算法可以看成只有一个侧信道权重为1、其它为0的WBI FA算法，不过

这个权重为1的信道并不固定，一直在变化。本质上，Max FA算法仅仅是选择所有单

信道攻击结果中最好的那个作为最终结果。这使得Max FA算法的性能总会优于每个单

信道攻击，却不会高出最优的单信道攻击很多。而Pro FA算法是基于贝叶斯推断乘法

律的融合攻击，本质上近似等价于基于贝叶斯推断加法律的融合攻击算法Sum FA（如

第 3.2.2所述），所以Pro FA算法在图中一阶攻击成功率曲线与Sum FA算法十分接近。

二者都没有充分体现不同侧信道对融合攻击的贡献。基于非负矩阵分解的决策融合攻

击算法NMFCCM FA在攻击AES-128的8-bit MCU实现中，即使与敏感中间值相关的泄
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漏特征点极少，也表现优于其它所有多信道融合攻击算法（图 3.5(a), λ = 0）。但是，

NMFCCM FA算法攻击AES-128的FPGA实现时效率并不算突出（图 3.5(b), λ = 0.5）。这

是因为NMFCCM FA算法融合的是每个单信道攻击所得的所有子密钥候选值在所有时

刻的相关系数矩阵，而AES-128的FPGA实现中过多的泄漏特征点可能无法满足解的强

制稀疏性，反过来可能将求出的解引导向错误的子密钥猜测值。

此外，从图 3.3, 3.4 及 3.5 上同样可以观察到不同融合方式对多信道融合攻击

算法性能的影响。实验中用到的多信道融合算法，如CFA、SFA、Sum FA、Pro FA、

Max FA、WBI FA及SVD FA算法，在联合各个侧信道前，分别单独处理单信道泄漏

信号、提取单信道泄漏特征或进行单信道攻击；而另外的几个算法，如NMFRL FA、

GSVD FA及NMFCCM FA算法则分别利用所有侧信道泄漏的联合信息、提取所有侧信

道泄漏的联合泄漏特征或利用所有侧信道攻击结果的联合信息，来实施分析。总体看，

无论攻击无保护AES-128的8-bit MCU实现或FPGA实现，采用第一种融合攻击方式的数

据级融合攻击算法效率都高于采用第二种融合攻击方式的数据级融合攻击算法；采用

两种融合攻击方式的特征级融合攻击算法攻击无保护AES-128的8-bit MCU实现时都失

效，而攻击无保护AES-128的FPGA实现时，采用第一种融合攻击方式的特征级融合攻

击算法性能优于采用第二种融合攻击方式的特征级融合攻击算法；采用第二种融合攻

击方式的决策级融合攻击算法攻击无保护AES-128的8-bit MCU实现时，表现好于采用

第一种融合攻击方式的决策级融合攻击算法，而攻击无保护AES-128的FPGA实现时，

二者性能差不多。从实验结果来看，我们可以对无保护的密码算法的不同实现采取何

种多信道融合攻击算法提供一些建议，例如：若一个无保护的密码算法实现对应于同

一敏感中间值的不同侧信道的侧信息泄漏特征点较少，且在时域上不是同时发生的，

那么我们依次推荐决策级、数据级融合攻击算法。这种情况下，优先推荐采用第二种

融合方式的决策级融合攻击算法或采用第一种融合攻击方式的数据级融合攻击算法。

若一个无保护的密码算法实现对应于同一敏感中间值的不同侧信道的泄漏特征点很多，

且这些点在时域上多数是对齐的，那么我们依次推荐特征级、数据级及决策级融合攻

击算法。这种情况下，优先推荐采用了第一种融合方式的多信道融合攻击算法。

3.3.3 补充实验

为了进一步深入评估多信道融合攻击算法的性能，我们同样测量了一个实现

在8-bit单片机上的有保护AES-128加密算法运行中的能量泄漏和电磁泄漏。该实现是

串行实现，且受随机产生的布尔掩码保护 [10]。除了采集的侧信息泄漏数目是5,000条

外，该实验采集泄漏信号时用到的设备及设置参数皆与第 3.3.1节中采集无保护的AES-

128的8-bit MCU实现泄漏时一样。我们这里对该受保护的AES-128掩码实现方案实施二

阶侧信道攻击 [10]。攻击目标选择的是无保护AES-128加密算法第一轮的第一个S盒输

出。我们使用有保护AES-128加密算法第一轮第一个掩码S盒输出的泄漏与第一轮第一
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个输出掩码的泄漏的绝对值差，来近似代替该敏感中间值的实际泄漏 [10]。这需要在

攻击前分别对所有侧信道泄漏信号进行预处理。以能量泄漏为例，在预处理阶段，我

们大致确定有保护AES-128加密算法第一轮第一个掩码S盒输出对应的泄漏特征点的位

置，在附近沿时间轴选取一个小邻域，然后大致确定第一轮第一个输出掩码的泄漏特

征点位置并在附近沿时间轴选取一个小邻域，最后将这两个邻域内包含的元素两两组

合求绝对值差，得到一个预处理后的泄漏集合，即是我们进行二阶攻击的所需要的能

量泄漏集合。类似地，可以得到攻击所需的预处理后的电磁泄漏集合。经过预处理之

后，得到的能量泄漏集合和电磁泄漏集合分别包含相同数目的泄漏信号，且每条信号

有882个样本点，对应于敏感中间值的泄漏点不在同一个时间点上。图 3.6(a)显示了所

有多信道融合攻击算法及单信道攻击对有保护的AES-128实现成功实施二阶攻击所需

的泄漏信号数目。为了对比，我们在上一步预处理后得到的两个侧信道的泄漏集合上，

模拟产生了两个新的能量泄漏集合和电磁泄漏集合，其中每条泄漏信号内有990个样本

点，且敏感中间值对应的能量和电磁泄漏多个泄漏点，时间轴上有所重合。图 3.6(b)显

示了所有多信道融合攻击算法及单信道攻击成功所需的泄漏信号数目。

从这两个实验可以看出，本章所提出的融合攻击方法性能优于对比方法。不过，

从图 3.6可以看出，SVD FA算法和GSVD FA算法的表现与图 3.3中差别很大。寻其原

因，在于尽管图 3.6(a)中预处理后的两个侧信息泄漏集合只包含了一个与敏感中间值

相关的泄漏特征点，但它们的长度较短，使得与秘密信息相关的泄漏信息能被少量的

特征刻画，使用SVD找到的密钥泄漏特征集KLFS能被用来实施成功的攻击。但是，利

用GSVD提取的联合特征却包含了大量冗余信息，且只包含少量的与敏感中间值相关

的泄漏信息。图 3.6(a) 中SVD FA 算法提取到的KLFS都是两个泄漏集合的第9个左奇

异向量，而在图 3.6(b)中提取到的KLFS则分别是能量泄漏集合的第7个左奇异向量和

电磁泄漏集合的第8个左奇异向量。图 3.6(a)上WBI FA算法中分配给能量通道和电磁

通道的权重分别是0.465及0.545，图 3.6(b)中分配给能量通道和电磁通道的权重分别变

成0.535和0.465。NMFCCM FA算法中的参数λ总是置为0.05。

综上所述，当对一个被掩码保护的密码算法实现使用多信道融合攻击时，与单信

道攻击一样，需先分别对该实现不同信道的侧信息泄漏进行预处理得到新的泄漏集

合。如果预处理后不同信道的依赖于密钥的泄漏特征点不在同一时刻发生，我们依次

推荐特征级、决策级和数据级融合攻击算法。如果预处理后不同信道的与敏感中间值

相关的泄漏点在同一时刻发生，则优先推荐使用了第一种融合方式的特征级融合攻击

算法，其次推荐数据级融合攻击算法，最后推荐决策级融合攻击算法。在后两种融合

攻击算法中，我们更青睐使用利用了所有信道联合信息（即采用了第二种融合方式）

的算法，如NMFRL FA和NMFCCM FA算法，并不推荐使用诸如GSVD FA之类的采用

了第二种融合方式的特征级融合攻击算法。因为这类融合攻击算法提取的各个信道的

联合特征可能引入了过多冗余且仅包含极少的对攻击有用的泄漏信息。除此之外，并
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(a)单个泄漏点情形

(b)多个泄漏点情形

图 3.6 CPA、CEMA及MCFAs对有保护的AES-128实现成功实施二阶攻击所需的泄漏信号数目

没有充足的证据反映出此场景下不同融合方式对数据级融合攻击算法和决策级融合攻

击算法有重大影响。进一步地，如果攻击者对一个密码实现了解较少，并不确定该密

码实现中的敏感中间值对应的不同侧信道泄漏是否同一时刻发生，此时建议使用决

策级融合攻击算法。此类算法总能给出一个不错的结果。不过需要注意的是，所使用

的决策级融合攻击算法应尽可能地利用不同参数来体现不同信道对融合攻击的贡献，

如NMFCCM FA和WBI FA算法一样，而尽量不要像Sum FA、Pro FA或Max FA算法一

样，只是简单地对所有信道“一视同仁”或只选最好的侧信道分析结果。

另外，我们同样研究了只包含密码算法实现的一部分秘密信息的多个信道的融

合攻击。我们针对第 3.3.1节中的无保护AES-128的FPGA实现，使用同样的示波器及

配置参数，并同时将两个直径1mm H场探针分别垂直放置在FPGA芯片不同位置，测

量了该无保护AES-128的FPGA实现运行中的部分秘密信息的电磁泄漏。表 3.1则给出
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表 3.1 CEMA1、CEMA2及MCFAs算法所恢复的S盒编号

#Traces 10,000 15,000 20,000 25,000 27,000 28,000

CEMA1 2,12,11,14
2,6,8,

11,12,14
2,8,

11,12,14
2,6,

11,12,14
2,6,11,

12,13,14
2,6,11,

12,13,14

CEMA2 12,14 11,12,14
2,8,

11,12,14
2,8,

11,12,14
2,8,

11,12,14
2,8,

11,12,14

CFA no 11,12 6,11,12,14 6,11,12,14
6,8,

11,12,14
6,8,

11,12,14

SFA 11,12,15
2,11,

12,14,15
2,6,8,

11,12,14,15
2,6,11,

12,14,15
2,6,8,

11,12,14,15
2,6,8,

11,12,14,15

NMFRL FA
8,11,

12,14,15
8,11,

12,14,15
2,8,11,

12,14,15
2,8,11,

12,14,15
2,8,11,

12,14,15
2,8,11,

12,14,15

SVD FA
2,8,9,10,

11,12,14,15

2,6,8,
9,10,11,
12,14,15

2,6,8,
9,10,11,
12,14,15

1,2,6,
8,9,10

,11,12,14,15

1,2,6,
8,9,10,11,

12,13,14,15

1,2,6,
8,9,10,11,

12,13,14,15

GSVD FA 2,12,14 2,11,12,14
1,2,11,

12,13,14,15
1,2,11,

12,13,14,15
1,2,5,11,

12,13,14,15

1,2,5,
7,11,12,
13,14,15

Sum FA 2,8,12,14
2,6,8,

11,12,14
2,6,8,

11,12,14
2,8,

11,12,14
2,8,

11,12,14
2,8,

11,12,14

Pro FA 2,8,12,14
2,6,8,

11,12,14
2,6,8,

11,12,14
2,8,

11,12,14
2,8,

11,12,14
2,8,

11,12,14

Max FA 2,11,12,14
2,6,8,

11,12,14
2,6,8,

11,12,14
2,11,12,14

2,6,8,
11,12,13,14

2,8,11,
12,13,14

WBI FA
2,8,

11,12,14
2,6,8,

11,12,14
2,6,8,

11,12,14
2,6,11,

12,13,14
2,6,11,

12,13,14
2,6,8,

11,12,13,14

NMFCCM FA
2,6,

11,12,14
6,8,

11,12,14
2,6,11,

12,14,15
2,6,11,

12,14,15
2,6,11,

12,14,15
2,6,8,

11,12,14,15

了随着泄漏信号数目增加，被两个单信道电磁攻击（分别记为CEMA1、CEMA2）及

各MCFAs算法所恢复的S盒编号。图 3.7 展示了随着泄漏信号数目增加，被CEMA1、

CEMA2及MCFAs算法所恢复的S盒数目的变化曲线。该实验表明多信道融合攻击在联

合只包含一部分秘密信息的侧信道泄漏时的表现与联合包含全部秘密信息的侧信道泄

漏时的表现类似，说明了高效的多信道融合攻击优于单信道攻击的原因在于前者在联

合各个信道时提高了侧信息利用率，而这些侧信息却不能被单个侧信道攻击所利用。

3.3.4 讨论

为了更好地比较MCFAs与单信道攻击在实际资源利用效率上的差别，下面将分别

考察MCFAs和使用双倍泄漏信号数目的单信道攻击的运行时间及所占用内存大小。此

外，我们还将从经验攻击的角度，探讨不同采样率对侧信道攻击效率的影响。
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图 3.7 CEMA1、CEMA2及MCFAs算法所恢复的S盒数目对比

3.3.4.1 多信道融合攻击方法和单信道攻击的运行时间及所占内存对比

图 3.8提供了多信道融合攻击方法和使用双倍泄漏信号数目的单信道攻击的运行时

间，以及所占用内存大小对比曲线。攻击所用的泄漏信号取自第 3.3.1小节中采集的无

保护AES-128软件实现（即8-bit MCU实现）和硬件实现（即FPGA实现）的泄漏数据。

从图 3.8上可以看出，整体上多信道融合攻击方法和使用双倍泄漏信号数目的单

信道攻击的运行时间及所占用内存差别很小。不过图 3.8(a)中NMFCCM FA算法和图

3.8(b)中GSVD FA算法的运行时间都超出别的算法很多。这是因为无保护AES-128的软

件实现的泄漏信号包含的采样点数较多，所组成的数据矩阵较大，且NMFCCM FA算

法中用到的NMF算法需要遍历所有子密钥候选值的相关系数矩阵，使得该融合攻击算

法整体运行时间大大增加。而无保护AES-128的硬件实现的泄漏信号数目比软件实现超

出更多，这严重削弱了依赖将能量泄漏和电磁泄漏信号串联后进行GSVD提取联合泄漏

特征的GSVD FA算法的效率。

另外从表 3.2中可以发现，本章所提方法攻击AES-128的硬件实现时需要泄漏信号

数目少于简单地使用双倍泄漏信号数目的单信道攻击，亦即前者效率高于后者。相比

之下，以前文献所提出的多信道融合攻击算法提升的效率要低于简单地使用双倍泄漏

信号数目的单信道攻击。但是由于AES-128软件实现的泄漏信号中对攻击有用的泄漏特

征点数远少于AES-128硬件实现泄漏信号包含的泄漏点数，在攻击AES-128的软件实现

时，所有多信道融合攻击算法提升的效率都低于简单地使用双倍泄漏信号数目的单信

道攻击。然而在此情形下，如果实际中可获取的单信道侧信息泄漏量受限，多信道融

合攻击算法依然有效，因为相对利用同等泄漏信号数目的单信道攻击而言，它们能通

过同时联合多个单信道来提高侧信息利用率，从而提高侧信道分析效率。

3.3.4.2 采样率对攻击效率的影响

本小节将从经验攻击的角度出发探讨不同采样率对侧信道攻击效率的影响。由于
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(a) CPA、CEMA及MCFAs攻击无保护AES-128的8-bit MCU实
现运行时间及所占内存（200条能量迹， 200电磁迹，
或100条能量迹+100条电磁迹）

(b) CPA、CEMA及MCFAs攻击无保护AES-128的FPGA实现
运行时间及所占内存（10,000条能量迹，10,000电磁迹，
或5,000能量迹+5,000条电磁迹）

图 3.8 CPA、CEMA及MCFAs攻击无保护AES-128 MCU实现及FPGA实现运行时间及所占内存

同时采集多个通道的泄漏信号时示波器一般只能使用同一个采样率，为了减少实验代

价，本文使用同一台示波器同时采集密码芯片的能量泄漏和电磁泄漏。理论上，如果

对一个信号以大于或等于奈奎斯特频率的采样率采样，该信号就能被其采样信号完美

重构。从经验上看，密码芯片的能量泄漏和电磁泄漏的奈奎斯特频率往往是不同的，

而且后者常常大于前者。如果示波器的采样率设置过高，则对密码芯片的能量泄漏信

号而言，过采样并不会显著增加能量攻击的效率，反因样本点过多而增加计算时间和

资源。与之相反，若示波器的采样率设置过低，则对密码芯片的电磁泄漏信号而言，

欠采样会削弱电磁攻击的效率。但若示波器的采样率设置在密码芯片的能量泄漏信号
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表 3.2 一阶成功率达到100%时CPA、CEMA及MCFAs攻击所需的泄漏信号数目

#Traces

Methods MCU FPGA

CPA 180 9,000

CEMA 220 9,400

CFA 250 4,800

SFA 160 2,600

NMFRL FA 170 3,800

SVD FA \ 2,100

GSVD FA \ 3,600

Sum FA 160 5,000

Pro FA 160 5,000

Max FA 170 7,700

WBI FA 140 4,400

NMFCCM FA 130 4,700

和电磁泄漏信号的奈奎斯特频率之间的一个合适位置，过采样对能量通道以及欠采样

对电磁通道的影响将会处在一个可以容忍的范围内。

图 3.9 经验性地给出了不同采样率条件下，针对无保护AES-128的8-bit MCU实

现的CPA攻击及CEMA攻击的一阶成功率的变化曲线。从图上可以发现不同采样率

下CPA攻击的结果比较接近。最好的CPA结果由针对使用采样率2.5GSa/s采集到的泄漏

信号攻击而获得，其所用能量迹数目为170时，一阶成功率便达到了100%。不过这也稍

稍比其它三个采样率下的CPA攻击达到100%成功率所需要的能量迹数目180条好一些。

图 3.9(a)的攻击结果较契合上面的理论分析。
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(a)不同采样率条件下CPA攻击成功率

100 150 200 250 300
0

10

20

30

40

50

60

70

80

90

100

The number of EM traces

F
ir
st

 o
rd

e
r 

su
cc

e
ss

 r
a

te

 

 

50MSa/s
250MSa/s
500MSa/s
1.25GSa/s
2.5GSa/s

(b)不同采样率条件下CEMA攻击成功率

图 3.9 不同采样率条件下针对无保护AES-128的8-bit MCU实现的CPA攻击及CEMA攻击的一
阶成功率
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然而在图 3.9(b)中，不同采样率下CEMA攻击的结果却变化较大。其中，在采样率

达到2.5GSa/s之前，CEMA的成功率随着采样率增大而提高。但在采样率为2.5GSa/s的

条件下，CEMA的结果甚至还不如在采样率为1.25GSa/s下的结果。这似乎与上述分析

矛盾。寻其原因，在于所有采样率中，1.25GSa/s应该最接近电磁泄漏信号中可用于

攻击的那部分信号的奈奎斯特频率，低于电磁泄漏信号奈奎斯特频率的采样率会削

弱CEMA的攻击效率。此外，我们所采集到的密码芯片的电磁泄漏信号包含的不仅

仅只有可用于攻击的泄漏信号，同时也夹杂了大量别的成分，尤其是时钟信号。时

钟信号构成了密码芯片的电磁泄漏信号的主要部分，远远比可用于攻击的泄漏信号

显著 [150]。时钟信号的存在对电磁攻击造成了负面影响，使得其效率低于能量攻

击，且其影响在采样率从1.25GSa/s增加到2.5GSa/s时变得显著。所以本章实验中，使

用1.25GSa/s的采样率同时采集密码芯片的能量泄漏和电磁泄漏。此外，另一个使用同

一采样率的原因是，我们希望在同一泄漏集合下对比本章提出的两个数据级融合攻击

算法，一个特征级融合攻击算法GSVD FA，一个决策级融合攻击算法NMFCCM FA以

及其它多信道融合攻击算法的性能。

3.3.5 算法扩展

本章所提出的多信道融合攻击算法可以拓展到以下四种情形：

3.3.5.1 信道个数多于2的一阶多信道融合攻击

除GSVD FA算法外，本章提出的所有MCFAs都能直接用于信道个数多于2的一阶

多信道融合攻击。在这种情形下，GSVD FA算法可以推广为基于高阶奇异值分解（如

张量分解）的多信道融合攻击算法，但此时算法的计算复杂度可能会增长得很快。

3.3.5.2 高阶多信道融合攻击

在分别对各个信道的侧信息泄漏进行预处理，得到高阶攻击所需的预处理泄漏

信号集合之后，本章提出的所有MCFAs都能直接用于高阶多信道融合攻击。不过，

GSVD FA算法可能会表现不佳，因为该算法通过GSVD提取的各信道侧信息泄漏联合

特征可能会引入较多冗余信息，且包含较少可用于攻击的泄漏信息。

3.3.5.3 单信道具有非线性泄漏

当待联合的单信道泄漏是非线性泄漏，即式子 3-1中l(x, k)与 f (Z(x, k))之间的关系

不是线性的，相关分析的攻击效率可能会降低，但可用其它的可度量两个随机变量间

非线性关系的统计工具（如互信息分析 [84,96,151–155]）来代替。

3.3.5.4 各个信道泄漏信号采集参数配置不同

此时，待联合的各个侧信道泄漏信号采集参数配置（如采样率）各不相同。每条

泄漏信号所包含样本点不同，使得本章提出的两个数据级融合攻击算法，一个特征级

融合攻击算法GSVD FA及一个决策级融合攻击算法NMFCCM FA不能使用。但是，这
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个问题可以通过对采样点较少的单通道泄漏信号插值 [32,149,156,157]，或对采样点较

多的单通道泄漏信号压缩 [10,90,91,158]来解决。而本章所提出的另一种特征级融合攻

击算法SVD FA及另一种决策级融合攻击算法WBI FA算法依然有效。

3.4 多信道融合度量标准

以上章节讲述的都是关于多信道融合攻击算法的内容，但在实施多信道融合攻

击前，首先需要分析者判断不同侧信道是否适宜联合发动攻击。在现有研究中，文献

[15]提出了一个判断两个侧信道是否可以联合的度量标准——OSNR（Output Signal to

Noise Ratio）。文献 [78]则提出了另一个度量标准——PC (Possibility of Combination)。这

两个度量标准的计算都需要分析者事先知道密钥，实际可操作性较差。本小节我们构

造了一个无需知道密钥信息的基于偏相关分析的度量标准。下面将讲述其构造原理。

图 3.10 同一敏感中间值的两个不同侧信道泄漏关系的文氏图表达

假设从两个侧信道采集到的某个密码芯片的包含秘密信息的泄漏信号集合分别

为L1和L2。显然L1和L2之间应该有一个依赖于密钥的交集部分F，如图 3.10所示。这两

个侧信道越适宜联合，交集F就应该越大，L1与L2之间的相关性就越大。这时，L1与L2

分别除去共有部分F得到的E1和E2，应该是不相关的信号，诸如不同侧信道的电子噪

声等等。相反地，如果这两个侧信道越不适宜联合，交集F就应该越小，L1 与L2之间

的相关性就越小，E1和E2依然不相关。综合以上两种情形，L1与L2之间的关系可以使

用净相关，即一阶偏相关 [159]来刻画。L1与L2的一阶偏相关刻画了去掉它们的共有部

分F的影响后二者的相关显著程度。在此基础上，我们可以构造一个判断两个侧信道是

否适宜联合的度量标准。如前所述，如果这两个侧信道越适宜联合，L1与L2之间的相

关性就越大，去掉F后二者的相关性就越小，即L1与L2 的一阶偏相关系数值越大；如

果这两个单信道越不适宜联合，L1与L2 之间的相关性就越小，去掉F后二者的相关性

依然小，即L1与L2的一阶偏相关系数值越小。

为了验证以上观点，我们分别从第 3.3.1 小节采集到的无保护AES-128的8-bit

MCU实现的泄漏信号集合中选择300条能量迹和相应的300条电磁迹，并分别使

用L1和L2表示这两个泄漏信号集合。第 3.3.2 小节的攻击结果表明这两个通道泄漏

信号是可以融合的。图 3.11(a)画出了两个侧信道的泄漏集合L1及L2的16个S盒泄漏之间
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(a)适合联合的两个信道的泄漏集合L1及L2的

相关系数及偏相关系数值（300条能量
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(b) 不适合联合的两个信道的泄漏集
合L1及L3的相关系数及偏相关系数值（300条
能量迹+300条电磁迹）

图 3.11 侧信道泄漏集合L1与L2及L1与L3的16个S盒泄漏之间的相关系数及偏相关系数值对比

的相关系数及偏相关系数值。而图 3.11(b)则显示了能量迹集合L1及另一个新的不包含

秘密信息泄漏的电磁迹集合（标记为L3）的16个S盒泄漏之间的相关系数及偏相关系数

值。可以观察到，L1及L2的16个S盒泄漏之间的相关系数及偏相关系数值的差别要显著

大于L1与L3的16个S盒泄漏之间的相关系数及偏相关系数值的差别。该结果有力地支持

了我们的观点。

根据以上认识，我们可以将两个侧信道的泄漏集合L1及L2之间的相关系数及偏相

关系数值的差值定义为一个度量标准，来确定这两个信道是否适宜联合以发动融合攻

击。定义如下：

FM = |ρ(L1, L2) − ρ(L1L2|F)|, (3-37)

其中

ρ(L1L2|F) =
ρ(L1, L2) − ρ(L1, F)ρ(L2, F)√
1 − ρ(L1, F)2

√
1 − ρ(L2, F)2

,

并且ρ(L1, L2)表示对L1中泄漏点与L2中泄漏点求相关系数。注意，这里的泄漏点指的是

对应于所有密钥候选值中最大相关系数所在时刻的采样点。FM刻画了L1及L2之间的相

关系数及偏相关系数值的差别程度。如果FM总是取值很大，则泄漏L1及L2对应的两个

信道适宜联合。否则，不推荐联合这两个信道实施融合攻击。

该融合标准不需要知道能量迹或电磁迹中依赖于密钥的泄漏特征点发生的时刻，

也不需要使用密钥来刻画。若两个侧信道适于联合实施攻击，当泄漏信号的数目小的

不足以实施一个成功的攻击时，所有密钥候选值的最大相关系数区分度不大且随机性
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图 3.12 侧信道泄漏集合L1与L2及L1与L3的16个S盒泄漏之间的FM值对比

很强，对应于所有密钥候选值中最大相关系数所在时刻的泄漏点往往不包含密钥信息，

所以L1及L2之间泄漏点的相关性及偏相关性都很小，FM的值相对较大。随着泄漏信号

的数目的增加，依赖于密钥的泄漏特征点逐渐凸显，然后L1及L2之间泄漏点的相关系

数及偏相关系数值的差别程度越来越明显，FM值也随之变大。若两个侧信道不适于联

合实施攻击，则在上述两种情形下，FM的值总是很小。

图 3.12 分别显示了采集自不同侧信道的泄漏集合L1及L2的16个S盒泄漏之间

的FM值（蓝线），以及采集自不同侧信道的泄漏集合L1及L3的16个S盒泄漏之间的FM值

（绿线），随泄漏信号数目（图形横轴）增长的曲线图。可以看出L1适合与L2融合，而

不适合与L3 融合。这与前面的实验一致。当然，我们需要选择一个FM的经验阈值来

进行判断两个信道是否适合联合。因为图 3.11中的相关系数及偏相关系数值都较小，

所以我们认为FM超过0.1就说明相关系数与偏相关系数之间差异显著，故在图 3.12中，

FM的判别阈值设为0.15。如果图 3.12上一个子图中超过90%的FM值都大于0.15，就说

明相关系数与偏相关系数之间差异显著，两个对应的S盒泄漏适合融合。否则，不推荐

融合它们。不过这样选择FM的阈值需要较多经验，我们还可以取FM值的四分位点或

八分位点进行判别。

进一步地，如果判断数目多于两个的侧信道是否适宜实施联合攻击，既可以对侧

信道两两之间分别计算FM值判断后，再以一个侧信道为标准判断其它侧信道是否可以

与此参考信道联合，也可以直接将FM计算公式中的一阶偏相关分析拓展至高阶偏相关

分析上来计算并判断 [159]。

3.5 本章小结

本章系统研究了多信道融合攻击，将多信道融合攻击分为三类，统一了多信道融
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合攻击研究框架，并提出了六种多信道融合攻击方法。这六种方法包括两种数据级、

两种特征级及两种决策级融合攻击方法，涵盖了两类融合方式，效率总体优于现有多

信道融合攻击方法及单信道攻击。通过本章的研究，我们能够针对不同密码实现，为

多信道融合攻击提供建议。例如，如果在一个密码实现的不同侧信道的侧信息泄漏中，

对应于同一敏感中间值的泄漏点较少且在时域上不同时发生，则适合使用数据级及决

策级融合攻击方法；如果对应于该敏感中间值的不同侧信道的泄漏点较多且在时域上

多有重合，则推荐特征级融合攻击方法；而决策级融合攻击方法在任何情况下都可以

取得不错的表现。此外，本章提出了基于偏相关分析的多信道泄漏融合判别标准，以

在实施融合攻击前判断不同侧信道是否适宜联合。本章的研究说明，一个恰当实施的

多信道融合攻击通过提高密码芯片信息泄漏利用率来获得高于单信道攻击的效率，从

而可为密码芯片侧信道安全性提供了更加全面、深刻地分析。本章工作推进了多信道

融合攻击及侧信道分析技术的研究。在以后的研究中，我们将重点考虑如何联合采样

率不同及泄漏函数未知的多个侧信道来进行融合攻击。这将有利于进一步推动密码芯

片侧信道分析技术的发展。

62



第四章 泄漏评估与泄漏检测

本章将从通信信道理论的角度出发，开展有关泄漏评估与泄漏检测技术的研究。

为了结合参数类估计方法和非参数类估计方法的优点，本章将侧信道视为一个通

信信道，并将通信信道的平均互信息作为密码芯片的侧信息泄漏量 [160]，然后从估计

泄漏信号噪声分布入手，绕过对密码芯片侧信息泄漏分布的直接估计，完成针对密码

芯片的泄漏评估。此外，该通信信道的信道容量提供了密码芯片泄漏量的一个上界，

可粗略估计最坏场景下密码芯片可能的侧信息泄漏量。

另外，本章在侧信道通信信道模型的基础上，结合统计中的一致性检验知识，发

展出了一种侧信道泄漏检测技术 [160]。侧信道泄漏检测的目标是找到密码芯片侧信道

泄漏信号中可能的依赖于秘密信息的泄漏样本点。如果被检测出的泄漏样本点确实包

含与秘密信息有关的泄漏，则可被用于侧信道攻击。此时这些泄漏样本点被称为POIs

[17]。一个好的泄漏检测方法应尽可能多地检测出POIs，且尽可能少地检测出对攻击无

用的泄漏样本点 [17]。本章所提方法属于基于统计的检测技术，不但对泄漏信号的采

集没有特殊要求，而且找到的泄漏特征点基本属于POIs，能直接用来发动CPA攻击。下

面详细介绍本章内容。

4.1 预备知识

在介绍泄漏评估技术与泄漏检测技术之前，首先简要介绍一些相关知识。

4.1.1 符号记法

本章使用大写字母标记随机变量，使用对应的小写字母标记随机变量的样本。

例如，假设存在一个离散随机变量X，则该随机变量所有可能的K个样本值可以写

成x = {xk}。如果使用符号Pr(·)标记一个离散随机变量取某个样本值的概率，则X第k个

样本值{xk}发生的概率可用符号{pk = Pr(xk)}表示。相似地，我们使用符号p(·)表示一个

连续随机变量的概率密度分布函数。

4.1.2 有限混合模型、高斯混合模型及最大期望算法

假设一个L维的连续随机变量Y的样本为y，则K元有限混合模型（Finite Mixture

Model，简写为FMM） [161]的定义为

p(y|Θ) =

K∑
k=1

αk pk(x|θk),

s.t. 0 ≤ αk ≤ 1,
K∑

k=1

αk = 1 .

(4-1)
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式 4-1中，Θ = (α1, α2, . . . , αK; θ1, θ2, . . . , θK)表示该有限混合模型的参数集，pk(x|θk)表示

该模型第k个成分的概率密度函数。

从式 4-1可以看出，一个有限混合模型是一些概率密度函数的凸组合。当式 4-1中

的K个成分都服从高斯分布时，式中的FMM也被称为高斯混合模型（Gaussian Mixture

Model, 简写为GMM）。GMM是最常用的FMM [162]。FMM（包含GMM）是一种强大

且灵活的统计建模工具，能够通过调整组成成分的数目K，来以任意精度逼近任何分

布，常用于处理分布形式复杂的数据 [162,163]。实际中应用FMM逼近一个分布，最需

要考虑的是参数估计问题，也即式 4-1中参数集合Θ的估计问题 [163]。该参数估计问题

已经有大量成熟的解法，如期望最大化算法 [164]。

期望最大化算法是一种广泛应用的参数估计算法，常用来估计含有不完整数据或

包含未被观察到的隐藏变量的模型的参数。该算法通过寻找模型参数的最大似然估

计或最大后验估计来求解模型参数 [164]。期望最大化算法是一种迭代算法，每次迭

代都包含两个步骤，即求期望（The Expectation Step,简写为E-step)和最大化期望（The

Maximization Step, 简写为M-step）。该算法首先需要给出所求模型参数的一个初始估

计，然后在E-step中，通过使用此时模型的参数估计和观测数据，求出含有隐藏变量的

完整数据的对数似然函数的条件期望；再在M-step中，将上一E-step中计算得到的对数

似然函数的条件期望最大化，随后更新模型参数的估计值，继续下一个E-step，如此循

环，直至算法收敛或达到停止条件为止。因为期望最大化算法每次迭代都会使得似然

函数值增加，所以该算法总是能够保证在有限次迭代中收敛。如果所估计模型有n个样

本，则使用期望最大化算法估计GMM参数的计算复杂度为O(Ln + Kn2)。

4.2 基于通信信道理论的侧信道泄漏评估算法

为了更好地研究密码芯片泄漏评估问题，这里借鉴通信信道理论来计算密码芯片

侧信息泄漏量。使用发展已经很成熟的通信信道理论研究侧信道泄漏评估技术，能够

给后者提供一个坚实的理论支撑，更有利于指导实践。

4.2.1 侧信道的通信信道模型

假设s∗为一个密码算法实现所使用密钥的一部分（即子密钥），T为明文或密文的

一部分。若将密码运算过程中与s∗和T相关的一个敏感中间变量表示为 f (T, s∗)（ f 指算

法运算中某一操作函数），且将该变量对应的某种类型的真实泄漏∗记为X，实际测量泄

漏记为Y，那么有

Y = X + E = ψ( f (T, s∗)) + E, (4-2)

其中，ψ表示依赖于密码芯片的泄漏模型，E表示独立于X的零均值噪声项。一般说来，

∗ 本章“真实泄漏”指由准确的密码芯片泄漏模型计算出的中间变量泄漏，与实际测量泄漏相比，不包含噪声。
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s∗和T是离散变量，故 f (T, s∗)也是离散变量，对应的X同样是离散随机变量。不过因为

噪声E常常是连续随机变量，所以X与E的和Y也是一个连续随机变量。

如果将变量X看作信源，变量Y看作信宿 [165]，那么该侧信道可以看作一个通信

信道（图 4.1）。此时，该侧信道侧信息泄漏量I(X,Y)∗就是上述通信信道的平均互信息。

更进一步地，因为在通信信道中，信道平均互信息的最大值是信道容量 [165]，所以，

上述通信信道的信道容量提供了该密码芯片在该侧信道的信息泄漏的一个上界。

假设图 4.1 中通信信道的输入X总共存在K个可能的值，且这K个样本值为x =

{xk}, {pk = Pr(xk)}, k = 1, . . . ,K。将样本x中的第k个值xk输入通信信道后，会得到一个

输出y = {xk} + e。其中，y, e分别表示连续随机变量Y和E的样本。那么有

p(y) =

K∑
k=1

p(y, xk), (4-3)

其中，

p(y, xk) = p(y|xk)pk . (4-4)

概率密度函数p(y|x)表示该通信信道的信道转移概率，刻画了该信道的特性。综上可以

发现，利用通信信道来计算密码芯片的侧信息泄漏量，只需计算该通信信道的平均互

信息即可，不必了解密码算法实现的敏感中间变量的值及泄漏模型。

图 4.1 侧信道的通信信道模型

4.2.2 高斯加性信道

如果式子 4-2中，噪声E服从均值为0、方差为σ2的高斯分布，则式 4-3中概率密度

函数p(y)将会是一个一维GMM。此时图 4.1中的通信信道是一个高斯加性信道。我们

可以通过计算该高斯加性信道的平均互信息及信道容量，来分别得出密码芯片的侧信

息泄漏量及泄漏量的上界。

4.2.2.1 高斯加性信道的平均互信息

由于噪声E方差为σ2，式 4-3可写成：

p(y|xk) = p(n)|n=y−xk =
1
√

2πσ
exp(−

(y − xk)2

2σ2 ) . (4-5)

∗ 除非特别声明，本章中所讲的一个密码芯片在某一侧信道的侧信息泄漏量，总是表示实现在该芯片上的密码算

法运算中的某一敏感中间变量对应的一个泄漏点所包含的信息泄漏量。
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此时，p(y)是一个一维GMM，其表达式为：

p(y) =

K∑
k=1

p(y|xk)pk =

K∑
k=1

pk
1
√

2πσ
exp(−

(y − xk)2

2σ2 ) . (4-6)

若我们已经得到通信信道输出的一系列观察值{y1, . . . , yN}，则上述高斯混合模型的未知

参数集合为

{x1, . . . , xk, p1, . . . , pk;σ} .

如前所述，这些未知参数可通过期望最大化算法 [164]估计出来。求解中需将似然

函数
∏N

n=1 p(yn)作为目标函数，并使目标函数最大化。由于似然函数
∏N

n=1 p(yn)最大化等

价于对数似然函数
∑N

n=1 log(p(yn))最大化，为了计算方便，我们使用后者作为目标函数。

对数似然函数的完整表达形式如下：

N∑
n=1

log(p(yn)) =

N∑
n=1

log


K∑

k=1

pk
exp(− (yn−xk)2

2σ2 )
√

2πσ

 . (4-7)

首先对式 4-7中的每个参数分别求微分，然后令微分为0并求解方程，得到期望最大化

算法的E-step，即

γ̂(t)
nk =

p(yn|xk)pk∑K
k=1 p(yn|xk)pk

, (4-8)

然后求得期望最大化算法的M-step为

x̂(t+1)
k =

∑N
n=1 γ̂

(t)
nkyn∑N

n=1 γ̂
(t)
nk

,

p̂(t+1)
k =

1
N

N∑
n=1

γ̂(t)
nk,

σ̂(t+1) =

 1
N

N∑
n=1

K∑
k=1

γ̂(t)
nk(yn − xk)2


1/2

.

(4-9)

式 4-8和式 4-9中的n = 1, . . . ,N, k = 1, . . . ,K, ·̂表示一个参数的估计值，t表示第t次迭代，

γnk表示观察值yn由该GMM中第k个成分产生的概率。当对数似然函数值收敛时，迭代

终止。

在该GMM中所有未知参数被估计出来以后，即可计算高斯加性信道的平均互信

息。高斯加性信道的平均互信息表达形式如下：

I(X,Y) = H(Y) − H(Y |X) = H(Y) − H(N) . (4-10)

式 4-10 中符号H(·)表示一个随机变量的香农熵。然而，即使估计出了所有未知参数，

上式依然难以计算。原因在于H(Y)的表达式中含有指数函数的对数和及积分运算，一
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般情况下无法得到H(Y)的闭式解 [166]。但我们可以使用一些别的措施求出H(Y)的近似

解。例如，我们可以利用样本值y1, . . . , yN来估计H(Y)，或者已知Y分布的情况下使用统

计方法（如Monte Carlo采样）产生大量的样本点来近似计算H(Y)，等等。为了同时保

证估计的精度及小的计算代价，我们这里使用泰勒展开的方法获取log(p(y))的一个合适

的近似值 [166]，继而求解得到H(Y)。该方法思路如下：

以xk为中心，对log(p(y))进行泰勒展开，得到log(p(y))的R阶泰勒级数展开式

log(p(y)) =

R∑
r=1

{
1
r!

dr

dy
{log(p(y))}(y − xk)r|y=xk

}
+ OR . (4-11)

上式中OR表示拉格朗日余项。于是，我们可以得到

H(Y) ≈ −
∫ +∞

−∞

p(y)

 R∑
r=1

1
r!

dr

dy
{
log(p(y))

}
(y − xk)r|y=xk

 dy . (4-12)

显然，H(Y)的精度及计算复杂度依赖于参数R。这里选择log(p(y))二阶泰勒级数展开

（即R = 2）来近似log(p(y))。此时变量Y的熵近似为

H(Y) ≈ −
K∑

k=1

pk{[log(p(y)) −
1
2

f (y)]|y=xk}, (4-13)

其中

f (y) =
1

p(y)
√

2πσ

K∑
i=1

pi[
1

p(y)
(y − xi)

d
dy

p(y)+

1
σ2 (y − xi)2 − 1]exp(−

(y − xi)2

2σ2 ) .

(4-14)

据此可以计算出高斯加性信道的平均互信息。

注意，在执行期望最大化算法前，首先需要选择GMM组成成分的数目K。组成成

分的数目的选择是FMM应用中的另一个重要问题，直接决定了模型的近似精度。以前

有一些关于如何选择最优的K的研究 [162,167,168]，本章则选择使得高斯加性信道的平

均互信息达到最大的K。除此之外，期望最大化算法的初始值可能会影响算法的结果，

很有必要多选几个初始值并多次运行期望最大化算法，直至计算得到的高斯加性信道

的平均互信息值趋于稳定为止。

为了验证上述方法的性能，图 4.2给出了一个关于无保护AES-128算法的侧信息泄

漏量估计的模拟实验。该AES-128算法的真实泄漏模型是随机模型，然后加入高斯噪声

得到模拟泄漏信号。实验又分别使用了汉明重量模型和ID (Identification)模型及核密度

估计方法 [169]来近似估计该密码算法的侧信息泄漏。可以发现，本小节方法估计的高

斯加性信道的平均互信息和理论上的侧信息泄漏很接近，精度甚至和使用了高斯模板

刻画泄漏模型的参数估计方法相当。这两种方法都优于使用了核密度估计的非参数估

计方法。
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图 4.2 模拟高斯噪声场景下密码实现侧信息泄漏量估计值与理论值对比

4.2.2.2 高斯信道容量

通信信道的信道容量C是信道平均互信息所能达到的最大值，即

C = max[I(X,Y)] = max[H(Y) − H(N)] . (4-15)

因信道是高斯加性信道，所以C是X的分布的凸函数，其值取决于{xk}和{pk}。而实际中

密码芯片的侧信道泄漏（如能量泄漏）的能量总是有限的，即高斯信道的输出Y的能量

是有限的。根据信息理论，此时若信源X服从高斯分布，信道的平均互信息会达到极值

[170]。与前面类似，未知参数依然可通过期望最大化算法来求解。具体做法如下：

首先，分别将对应于同一个T的高斯加性信道输出Y的样本值归于一组。假设总

共将信道输出的样本值分为m组，每组包含ni个元素。这里i = 1, . . . ,m。令符号yi j表

示第i组第 j个样本值。因为Y的每个样本值yi j都是独立获取的，所以这些样本值之

间彼此独立，并且满足(yi j|xi, σ) ∼ φ(xi, σ
2)。其中，φ表示均值为xi、方差为σ

2的高斯

分布， j = 1, . . . , ni, i = 1, . . . ,m。此时，信道的输入X也服从高斯分布。若设该分布

均值为µ、方差为τ2，则X的样本观察值xi ∼ φ(µ, τ2)。现在，信道模型中已知的参数

是y = {yi j, j = 1, . . . , ni; i = 1, . . . ,m}，待估计的未知参数分别是z = (x1, . . . , xm), N =∑m
i=1 ni和θ = (µ, logσ, log τ)。

根据贝叶斯法则，我们得到

p(z, θ|y) = p(z, θ, y)/p(y) = p(θ|y, z)p(z|y),

p(z, θ, y) = p(θ)p(z|θ)p(y|z, θ) .
(4-16)

又因为p(y)和p(z|y)都独立于θ，故有

p(θ|y, z) ∝ p(z, θ|y) ∝ p(z, θ, y), (4-17)
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也即有

log(p(θ|y, z)) ∝ log(p(z, θ|y)) ∝ log(p(z, θ, y)) . (4-18)

又θ的共轭先验分布可以认为是与τ成比例 [171]，可得

log(p(θ|y, z)) ∝ −N log σ − (m − 1) log τ−

1
2τ2

m∑
i=1

(xi − µ)2 −
1

2σ2

m∑
i=1

ni∑
j=1

(xi − yi j)2 .
(4-19)

这里的z可视作隐藏变量，并可被期望最大化算法估计出来。首先在E-step中，计算出

给定θ(t)和y时，式 4-19的期望Ez{log(p(θ|y, z))|θ(t), y}。又因为xi的共轭先验分布依然是一

个高斯分布 [171]，故有

(xi|θ
(t), y) ∼ φ(υ(t)

i , ν
(t)
i ), (4-20)

其中

υ(t)
i = [

µ

(τ(t))2 +

∑ni
j=1 yi j

(σ(t))2 ]/[
1

(τ(t))2 +
ni

(σ(t))2 ],

ν(t)
i = [

1
(τ(t))2 +

ni

(σ(t))2 ]−1,

(4-21)

t表示第t次迭代。式 4-21中的两个式子就是期望最大化算法的E-step的迭代公式。

随后，对Ez{log(p(θ|y, z))|θt, y}分别求关于参数µ, σ和τ的微分并令它们等于0，解方

程后则可得到算法的M-step的迭代公式如下：

µ̂(t+1) =
1
m

m∑
i=1

υ(t)
i ,

σ̂(t+1) =

1
n

m∑
i=1

ni∑
j=1

[(yi j − υ
(t)
i )2 + ν(t)

i ]


1/2

,

τ̂(t+1) =

 1
m − 1

m∑
i=1

(υ(t)
i − µ

(t+1))2 + ν(t)
i


1/2

.

(4-22)

因高斯加性信道的输入变量X及信道噪声N都服从高斯分布，且二者独立，故信道

的输出变量Y也是一个高斯分布的变量，且其均值、方差分别等于输入变量X及信道噪

声N均值和、方差和，亦即Y的均值为µ、方差为τ2 +σ2。此时，很容易得到高斯加性信

道的信道容量

C = I(X,Y) =
1
2

log(1 +
τ2

σ2 ) . (4-23)

它只是描述了密码芯片侧信息泄漏量的一个上界，未必紧致。实际中平均互信息依赖

于密码实现，可能等于C，也可能差别较大，C只能划定了一个密码芯片侧信息泄漏量
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不可能越过的限。此外，上述过程中m就是GMM中的组成成分，不必再人为选择。

图 4.3给出了一个真实高斯噪声场景下，本章方法和参数、非参数估计方法得到的

密码芯片侧信息泄漏量估计值及信道容量估计值的对比曲线。实验测量的是一个无保

护AES-128的8-bit MCU实现的能量泄漏。这个能量泄漏对应于AES-128算法第一轮的

第九个S盒输出。根据经验，可将测量所得泄漏信号中的噪声近似认为是高斯噪声。
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图 4.3 真实高斯噪声场景下密码芯片侧信息泄漏量估计值及信道容量估计值对比

从图 4.3中可以观察到，基于HW模型的非参估计方法较基于ID模型的非参估计要

好，说明HW模型比ID模型更准确，这也从图 4.4上的攻击结果中得到了辅证。而本章

方法计算得到的通信信道平均互信息要比前两种方法效果都高，和使用了高斯模板刻

画泄漏模型的参数估计方法不相上下。
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图 4.4 基于HW和ID模型的CPA及CEMA攻击所得的猜测熵

我们同时也估计了高斯加性信道的容量，提供了密码芯片侧信息泄漏量的一个粗

糙上界。注意图 4.3中随着能量迹数目的增大，我们估计的高斯加性信道的平均互信息
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越来越接近于其信道容量。原因在于，该密码芯片的泄漏模型和噪声都近似服从高斯

分布，近似满足高斯加性信道的平均互信息等于其信道容量的条件。这也辅证了我们

经验性地将信道噪声看作高斯噪声是合理的。

4.2.3 非高斯加性信道

以上分析是在密码芯片的侧信息泄漏信号中的噪声属于高斯噪声的假设下进行的。

然而，实际中泄漏信号内的噪声可能是非高斯的且没有闭式表达。这种情况下，图 4.1

中的通信信道是一个非高斯加性信道，对该信道进行参数估计将比较困难。幸运的

是，如前所述，高斯混合模型可以以任意精度近似任意分布，因此我们可以先使用一

个GMM来逼近非高斯噪声的分布，之后估计出非高斯信道参数，进而计算出非高斯加

性信道的平均互信息及信道容量，从而获得密码芯片的侧信息泄漏量及其上界。

假设通信信道的非高斯噪声可以使用一个含有M个组成成分的一维GMM逼近，则

非高斯噪声的概率密度函数p(e)可以写成

p(e) =

M∑
m=1

αm
1

√
2πδm

exp(−
e2

2δ2
m

), (4-24)

其中δ2
m表示该GMM的第m个组成成分的方差。当M = 1时，非高斯噪声退化为高斯噪

声。式 4-3可调整为

p(y) =

K∑
k=1

pk

M∑
m=1

αm
1

√
2πδm

exp(−
(y − xk)2

2δ2
m

) . (4-25)

此时p(y)的对数似然函数为

log{
K∑

k=1

pk[
M∑

m=1

αm
1

√
2πδm

exp(−
(y − xk)2

2δ2
m

)]}, (4-26)

待估计的参数集为

{x1, . . . , xk, p1, . . . , pk;α1, . . . , αm, δ1, . . . , δm},

其中
∑K

k=1 pk = 1,
∑M

m=1 αm = 1，而且∀k,m, pk ≥ 0, αm ≥ 0。类似地，这些参数可以直接

使用期望最大化算法来估计。

首先对p(y)的对数似然函数求微分，然后令微分为0并求解方程，可得期望最大化

算法的E-step为

γ̂(t)
nk =

p(yn|xk)pk∑K
k=1 p(yn|xk)pk

,

β̂(t)
nm =

∑K
k=1 pkαm

1
√

2πδm
exp(− (y−xk)2

2δ2
m

)∑K
k=1 p(yn|xk)pk

,

(4-27)
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之后可得期望最大化算法的M-step为

x̂(t+1)
k =

∑N
n=1 γ̂

(t)
nkyn∑N

n=1 γ̂
(t)
nk

,

α̂(t+1)
m =

1
N

N∑
n=1

β̂(t)
nm,

p̂(t+1)
k =

1
N

N∑
n=1

γ̂(t)
nk,

δ̂(t+1)
m =

 1∑N
n=1 β̂

(t)
nm

N∑
n=1

β̂(t)
nm(yn − xk)2


1/2

,

(4-28)

其中n = 1, . . . ,N, k = 1, . . . ,K, m = 1, . . . ,M。

估计出所有参数后，H(E)可以使用第 4.2.2.1小节中泰勒级数展开的方法近似计算，

而H(Y)则利用Y的样本观察值近似计算，从而得出互信息I(X,Y)。使用期望最大化算法

估计参数之前，需要预设参数K和M。这里依然采用多次试验的策略，来经验选择对应

最大互信息的K和M值。

如前所述，非高斯噪声信道的信道容量C提供了密码芯片侧信息泄漏量的一个粗糙

的上界。不过，非高斯噪声信道的信道容量并不像高斯噪声信道的信道容量那样有闭

式解，它很难计算。此时，获取一个非高斯噪声信道的信道容量的上下界会比较容易。

令符号σ2表示非高斯信道噪声方差，如果输入变量的功率E(x2) ≤ σ2
x，那么非高斯噪声

信道的信道容量C满足下述不等式 [172]：

1
2

log(1 +
σ2

x

σ2 ) ≤ C ≤
1
2

log(
σ2 + σ2

x

σ2
e

) . (4-29)

式 4-29中σ2
e表示非高斯噪声的熵功率，它满足等式H(E) = 1

2 log(2πeσ2
e)。式 4-29最右

边的一项可以看作该非高斯噪声信道平均互信息的一个上界。
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图 4.5 模拟非高斯噪声场景下密码实现侧信息泄漏量估计值与理论值对比
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图 4.5给出了一个模拟实验结果。该实验主要使用本文方法及基于高斯模板的参

数、基于核密度估计的非参数估计方法，来分别估计一个具有HW泄漏的无保护AES-

128实现的侧信息泄漏。泄漏信号中包含的噪声是非高斯加性噪声。该噪声的分布为一

个包含三个成分的GMM。基于核密度估计的非参数估计方法分别使用HW模型和ID模

型来估计该密码实现的侧信息泄漏量。可以观察到，本小节方法估计的高斯加性信

道的平均互信息和理论上的侧信息泄漏很接近，精度超过了使用高斯模板刻画泄漏

模型的参数估计方法，同时也优于使用核密度估计的非参数估计方法。有趣的是，基

于HW模型的非参数估计方法表现好过基于高斯模板参数估计方法。究其原因，在于该

实验中噪声的非高斯性及模拟泄漏信号的泄漏模型是HW模型。

图 4.6(a)描述了一个真实非高斯噪声场景下，使用本文方法和参数、非参数估计

方法得到的侧信息泄漏量估计值及信道容量估计值对比曲线。实验测量的是一个无保

护的AES-128的8-bit MCU实现的电磁泄漏。这个电磁泄漏对应于AES-128算法第一轮

加密运算的第九个S盒输出。据经验观察，测量的泄漏信号中的噪声属于非高斯噪声。

从图 4.3中可以观察到，基于HW模型的非参估计方法较基于ID模型的非参估计好，说

明HW模型较ID模型更准确，这也从图 4.4上的攻击结果中得到了辅证。基于高斯模板

的参数估计方法计算得到的互信息值要比前两种方法得到的互信息值高。而我们的方

法得到的互信息值高于这三种方法得到的值。我们同时也估计了非高斯加性信道的容

量。由于噪声是非高斯的，我们的方法得到的互信息值高于基于高斯模板的参数估计

方法计算得到的值，但随着电磁迹数目增加，其值一直小于信道容量。这也辅证了我

们经验性地将该通信信道噪声视为非高斯噪声是合理的。
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图 4.6 真实非高斯噪声场景下密码芯片侧信息泄漏量估计值及信道容量估计值对比
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图 4.6(b)给出了另一个实现在智能卡（Atmega163）上的受布尔掩码保护的AES-

128加密算法第一轮第一个S盒输出的泄漏估计的例子。它的结论类似图 4.3。为了使得

测量得到的能量迹中的一阶泄漏信息暴露出来，我们在估计智能卡侧信息泄漏量前对

能量迹进行了预处理 [173]。然而由于预处理带来的不可避免地信息损失，图 4.6(a)估

计得到的智能卡侧信息泄漏量显著低于图 4.3中无保护实现的侧信息泄漏量。这侧面说

明了掩码减少了密码芯片侧信息泄漏量，即使经过预处理也无法恢复到无保护密码实

现的泄漏水平，因此对前者的高阶攻击的效率总是低于对后者的一阶攻击 [173]。

综上可知，本节提出的基于通信信道理论的侧信道泄漏评估方法建立在期望最大

化算法的基础上，计算有关密码芯片侧信息泄漏量时较为高效，且结合了目前非参数

估计方法实际可操作性强及参数估计方法精度高的优点。

4.3 基于通信信道理论及一致性检验的侧信道泄漏检测算法

此外，我们基于侧信道所转化的通信信道的信道特性，发展出了一种基于统计的

泄漏检测技术。其基本思想叙述如下：

因为侧信道泄漏信号中不依赖于秘密信息的泄漏特征点，对侧信道分析没有帮助，

可以视为随机产生的噪声信号，所以直觉上，以这些泄漏点建立的通信信道模型的参

数应该是随机变化的，即它们对应的通信信道模型应该是变参的通信信道模型。与之

相反，建立在依赖于秘密信息的泄漏特征点上的通信信道模型应该是恒参的通信信道。

故而，如果我们对使用期望最大化算法求解出的信道参数进行一致性检验，对应于第

一种情形下的变参的通信信道模型，得到的信道参数的估计应该是非一致估计量；对

应于第二种情形下的恒参的通信信道模型，得到的信道参数的估计应该是一致估计量。

换言之，我们所估计出的恒参通信信道模型参数的一致性应该强于估计出的变参通信

信道模型参数估计的一致性。

根据这个判断，第 4.2.2小节中的关于估计通信信道的平均互信息及信道容量的

分析，也适用于侧信道泄漏检测。我们这里要进行一致性检验的信道参数既可以是式

4-8中的σ，也可以是式 4-22中的σ, µ或τ。下面首先介绍下一致性或相合性检验的概念

[171]。

假设{Z1, . . . ,Zn}为一个样本总体Z的样本，θ ∈ Θ是Z中的参数，θ̂ = θ̂(Z1, . . . ,Zn)表

示θ的一个估计量。如果∀θ ∈ Θ，当n→ ∞时，θ̂能依照概率1收敛于θ，也就是下式

lim
n→∞

Pr{|θ̂ − θ| < ε} = 1, ∀ε > 0 (4-30)

成立，那么符号θ̂称为θ的一致估计量。

然而即使给出了参数一致性检验的概念，在实际中却往往因式 4-30中概率难以计

算，导致进行一致性检验并不容易。为了保证本节中参数一致性检验具有较强的实际

可操作性，我们需要考虑别的替代方案。如果θ̂能依照概率1收敛于θ，那么所有迭代过
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程中θ̂的曲线起伏应该比较小，从而可以据此进行参数一致性检验。因为建立在依赖于

秘密信息的泄漏特征点上的通信信道模型应该是恒参通信信道，所以整个期望最大化

算法所有迭代过程中θ̂的标准差的变化，应该远小于建立在与秘密信息无关的泄漏点上

的变参通信信道模型参数估计中θ̂的标准差的变化。综上所述，该方案通过考察整个期

望最大化算法所有迭代过程中θ̂的标准差的变化情况来替代参数一致性检验。

进一步地，为了获得一个更鲁棒的结果，我们推荐使用表现更稳定的平均绝对偏

差代替标准差来度量θ̂的整体变化 [174]。样本总体Z的样本平均绝对偏差形式如下：

dn =
1
n

n∑
i=1

|Zi − Z̄|, (4-31)

其中

Z̄ =
1
n

n∑
i=1

Zi

表示样本均值。当然，为了判断在一个时刻的样本点上是否存在泄漏，一个经验的阈

值（诸如样本点的四分位点之类）需要预置。若在某一时刻的样本点的dn高于阈值，则

将该样本点视为一个秘密信息泄漏点。

我们使用了一些实际实验来验证所提出方法的有效性，结果如图 4.7及图 4.8所

示。图中的对比方法是文献 [95]提出的另一种基于统计的泄漏检测技术，即基于方差

的泄漏检测技术。该方法同样对密码芯片泄漏采集没有特殊要求。注意，二图中所有

图形的水平轴都代表时刻，纵轴都代表对应于同一明文或密文输入的泄漏信号的均值

差，或者式 4-22中τ的所有迭代过程中的估计值的平均绝对偏差dn，并且所有图形中的

虚线划定了判断阈值。若某一时刻的泄漏点在纵轴上的值大于方差的阈值或dn的阈值，

则认为它包含依赖于秘密信息的泄漏。图 4.7分别展示了本节提出的方法及基于方差的

泄漏检测方法，针对一个无保护AES-128的8-bit MCU实现第一轮第一个S盒的能量泄漏

的泄漏检测结果（根据明文第一个字节将测量泄漏样本分类）。图 4.8分别展示了我们

提出的方法及基于方差的泄漏检测方法，对一个无保护AES-128的FPGA实现的能量泄

漏的泄漏检测结果（根据密文第一个字节将测量泄漏样本分类）。

在图 4.7和图 4.8中，两种泄漏检测技术检测出的依赖于秘密信息的泄漏点几乎

和使用CPA分析检测出的泄漏点一致（见图 4.9，针对MCU及FPGA实现所选的攻击

目标分别是第一轮第一个S盒输出，以及最后一轮第一个S盒输入与输出的异或值）。

图 4.7 中检测出的泄漏特征点对应于AES-128 MCU实现的第一轮第一个S盒输出的能

量泄漏，而图 4.8 中检测出的泄漏特征点对应于无保护AES-128 FPGA实现最后一轮

第一个S盒输出和输入异或值的能量泄漏。也就是说，这些被检测出的泄漏特征点

是CPA的POIs，可以直接拿来实施侧信道攻击。相较之下，基于T-test的一类泄漏检测

算法通常会检测出很多对攻击无用处的泄漏点 [17]。更进一步地，本节提出的方法找
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(a)本节所提泄漏检测方法检测结果（1,000条
能量迹）, SNR=+∞
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(b) 基于方差的泄漏检测方法检测结果
（1,000条能量迹）, SNR=+∞
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(c)本节所提泄漏检测方法检测结果（1,000条
能量迹）, SNR=30dB
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(d) 基于方差的泄漏检测方法检测结果
（1,000条能量迹）, SNR=30dB

图 4.7 针对AES-128 MCU实现的第一轮第一个S盒输出的能量泄漏的检测结果

出了所有CPA的POIs，而基于方差的泄漏检测方法却未找完全，甚至检测出无用样本

点。这种差别在图 4.7(a)和图 4.8(a)中比在图 4.7(b)和图 4.8(b)中表现更明显。

最后，为了考察本节提出的泄漏检测技术的抗噪声性能，我们在原始泄漏信号

的基础上按一定“信噪比”∗添加了高斯噪声，并进行泄漏检测。结果详见图 4.7(c),

4.7(d) 和图 4.8(c), 4.8(d)。从图中可以观察到，结果依然是本节提出的方法找出了所

有CPA的POIs，而基于方差的泄漏检测方法检测出的POIs却更少，无用样本点更多。不

过，随着噪声加大，两种方法的效率均有所下降。此时只需增加泄漏信号数目来抵消

增长的噪声带来的负面影响即可。

图 4.10分别给出了两种检测方法对同一密码算法的FPGA实现的第一轮第一个S盒

输出的能量泄漏的检测结果（根据明文第一个字节将能量泄漏样本分类）。可以观察到

∗ 表示将原始信号视为“纯净”信号，然后添加噪声。
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(b) 基于方差的泄漏检测方法检测结果
（30,000条能量迹）, SNR=+∞
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(c) 本 节 所 提 泄 漏 检 测 方 法 检 测 结 果
（30,000条能量迹）, SNR=80dB
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(d) 基于方差的泄漏检测方法检测结果
（30,000条能量迹）, SNR=80dB

图 4.8 针对AES-128 FPGA实现的最后一轮第一个S盒输入输出异或值的能量泄漏的检测结果
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图 4.9 CPA分析找到的AES-128 MCU实现及FPGA实现的POIs
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本节所提方法性能远远优于对比方法——后者甚至不能检测出有效的泄漏特征点。一

个值得注意的现象是，因FPGA实现的泄漏模型是汉明距离模型，且由于行移位操作的

作用，导致最后一轮中某些S盒输出的泄漏与输入的明文不对应，使检测到的泄漏点有

时包含较多的非POIs点（图 4.11，根据密文第二个字节将测量泄漏样本分类）。另外，

本节提出的泄漏检测技术同样能检测出其它类型的侧信息泄漏点。图 4.12给出了一个

针对密码芯片电磁泄漏的检测例子（根据密文第一个字节将电磁泄漏样本分类）。
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(b) 基于方差的泄漏检测方法检测结果
（30,000条能量迹）

图 4.10 针对AES-128 FPGA实现的第一轮第一个S盒输出的能量泄漏的检测结果
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(b) 基于方差的泄漏检测方法检测结果
（30,000条能量迹）

图 4.11 针对AES-128 FPGA实现的最后一轮第二个S盒输出的能量泄漏的检测结果

当将本文所提泄漏检测方法与基于方差的泄漏检测方法用于受保护密码算法实现

的泄漏检测时，例如对一个AES-128算法的布尔掩码实现进行泄漏检测，若对泄漏信号

不做预处理，则由于掩码隐藏了泄漏信息，同一消息对应的泄漏信号的均值的方差信
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(a) CEMA分析得出的检测结果（30,000条电
磁迹）
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(b) 本节所提泄漏检测方法检测结果
（30,000条电磁迹）
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(c) 基于方差的泄漏检测方法检测结果
（30,000条电磁迹）

图 4.12 针对AES-128 FPGA实现的最后一轮第一个S盒输入输出异或值的电磁泄漏的检测结果

息也被遮盖，而建立的侧信道的通信信道模型输入输出也会不准确（如图 4.13所示，

该实验根据明文第一个字节将测量泄漏样本分类），从而无法检测出该实现的POIs。

如果在对泄漏信号进行预处理而恢复一部分被掩码隐藏的泄漏信息后，再进行泄

漏检测，则两种方法能很容易地检测出该实现的POIs（如图 4.14所示，该实验根据明

文第一个字节将测量泄漏样本分类）。此外，使用别的侧信道的通信信道模型参数（例

如式 4-8中的参数σ）进行一致性检验也能达到相似效果，这里不再赘述。

综合以上实验结果，本文提出的泄漏检测方法优于基于方差的泄漏检测技术 [95]。

寻其原因，在于本文方法利用的是泄漏的分布信息，而基于方差的泄漏检测技术则仅

仅利用了泄漏的均值和方差信息。除此之外，本节提出的泄漏检测方法是基于高斯噪

声假设的，而高斯噪声使得一个通信信道在所有加性噪声信道中信道容量最小 [172]，

这意味着，本节提出的泄漏检测方法可以在最坏情况下运行，即在可获取的密码芯片

侧信息泄漏量最小的情况下依然能检测到泄漏。
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(a)本节所提泄漏检测方法检测结果（5,000条
能量迹）
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(b) 基于方差的泄漏检测方法检测结果
（5,000条能量迹）

图 4.13 针对一个实现在智能卡上的AES-128掩码方案第一轮第一个S盒输出的能量泄漏的检
测结果
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(a)本节所提泄漏检测方法检测结果（5,000条
能量迹）
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(b) 基于方差的泄漏检测方法检测结果
（5,000条能量迹）

图 4.14 预处理后针对一个实现在智能卡上的AES-128掩码方案第一轮第一个S盒输出的能量
泄漏的检测结果

4.4 扩展讨论

基于本章所提出的侧信道的通信信道模型，可以将我们的工作拓展到以下四个方

面。

4.4.1 多泄漏特征点分析

当密码芯片的侧信道泄漏信号中存在多个与敏感变量相关的泄漏特征点时，文中

通信信道模型的输入就会变成一个扩展信源 [165]。此时每个泄漏特征点对应一个通信

信道，从而使计算得出的通信信道平均互信息增大。也就是说，密码芯片的侧信息泄

漏相对于单点泄漏会多。这从信息论角度解释了为何多点侧信道攻击效率高于单点侧
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信道攻击 [64]。

4.4.2 泄漏模型刻画

如果我们知道了密钥，那么使用文中方法刻画密码芯片的泄漏模型也是可行的。

因为式 4-8中的γnk的含义是样本观察值yn由高斯混合模型中第k个成分生成的概率，故

对应于式 4-2中每个T的模型泄漏值可以利用一些匹配算法,如匈牙利算法 [175]获得。

所以当密钥知道时，中间值也可知道，中间值对应的模型泄漏也就得到了，从而刻画

出密码芯片的泄漏模型。

4.4.3 碰撞攻击

在密钥未知的情况下，利用匹配算法得到式 4-2中每个T的模型泄漏值后，可以进

行碰撞攻击恢复密钥。以AES-128为例，我们可以将整个明文或密文分成16个字节，每

个字节对应一个T。因每个T的模型泄漏值已知，故所有子密钥的关系也可以确定下

来。只需枚举一个子密钥的所有可能值，主密钥就可以通过一组或多组明密文对验证

恢复。

4.4.4 抑制噪声及估计信噪比

顺带地，在我们估计出 4-8，式 4-22或式 4-28中的噪声参数之后，就可以使用相

应滤波器来减弱噪声，提高泄漏信号信噪比。进而原始泄漏信号的信噪比也能一道估

计出来。

4.5 本章小结

本章在通信信道理论框架下，将侧信道看作一个通信信道，研究了侧信道泄漏评

估与检测技术，并在不同信道模型下计算出通信信道的平均互信息，继而以通信信道

的平均互信息作为密码芯片的侧信息泄漏量的估计。本章提出的方法结合了以往参数

估计方法和非参数估计方法的优点。此外，我们根据通信信道理论，发现可将通信信

道的信道容量看作密码芯片的侧信息泄漏量的一个粗糙的上界估计。文中所提出的通

信信道的平均互信息及信道容量的计算都是建立在期望最大化算法的基础上，运算效

率较高。有趣的是，我们依据侧信道通信信道模型的信道特性及参数一致性检验，提

出了一种基于统计的侧信道泄漏检测技术，其基本思路是利用待估计参数的一致性或

相合性来检测泄漏点。本章工作为侧信道泄漏评估与检测技术的研究提供了新的视角。

未来的研究中我们将继续研究第 4.4节提出的四个扩展问题，以及在未知掩码的情况

下，掩码实现方案的泄漏评估与检测问题。
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如第一章所述，目前关于密钥枚举技术的研究，基本都是在最优密钥枚举算法

[20]的基础上发展而来。不过，这些密钥枚举算法所做的仅是将主密钥候选值按概率大

小枚举，并没有改变真实主密钥在所有主密钥候选值中的排序。而侧信道攻击所得真

实主密钥在所有主密钥候选值中的排序位置才是决定密钥枚举算法最终枚举次数的根

本因素。如果有算法能将真实主密钥在所有主密钥候选值中的排序位置提前，那么将

会从根本上提高密钥枚举效率。本章即着眼于此，结合真实密钥排序位置随泄漏信号

数目变化的曲线积分，提出了两种方法。它们通过改变侧信道攻击所得子密钥候选值

的排序，将所有真实子密钥的排序位置提前，进而将真实主密钥的排序位置提前，从

根本上减少密钥枚举次数。

另外，在对密钥排序技术的研究中，本章利用子密钥候选值的位置排序来估计真

实主密钥的排序位置，并应用信号多抽样率抽取及插值技术来提高文献 [25]所提方法

的精度，同时基于子密钥相关性，提出一种能评估最坏情况下密码芯片安全水平的密

钥排序算法。

5.1 预备知识

下面介绍与本章内容有关的概念及知识，包括密钥枚举、密钥排序及信号的抽取

与插值等内容。

5.1.1 密钥枚举概念介绍

如第 1.2.4小节所述，若攻击者获得的侧信道泄漏量不足以完成一次成功的攻击，

则会导致真实密钥在所有密钥候选值排序中排在某一中间位置。这种情形下，可结合

密钥枚举技术来进行分析。密钥枚举的流程可简述为：通过将主密钥分成多个部分进

行侧信道攻击后，得到各个子密钥所有候选值的排序（即key rank）及分数（如概率、

相关系数等），然后据此枚举主密钥候选值，以期恢复完整的主密钥。现在的研究在对

各个子密钥所有候选值进行枚举时，常常依据最大似然原则 [20]，即将各个子密钥候

选值的后验概率分别相乘，得到相应主密钥候选值的后验概率，并依序枚举主密钥候

选值。

总而言之，密钥枚举就是联合侧信道攻击恢复出的密钥的部分信息，通过枚举来

恢复密钥的完整信息。示意图 5.1在将一个主密钥分为两个子密钥的假设下，给出了由

这两个子密钥概率分布联合得到的主密钥概率分布的几何表达。图中X轴及Y轴分别表

示两个子密钥可能的取值，Z轴P(k1, k2)表示由两个子密钥后验概率相乘而得到的主密

钥的后验概率，并用红色标记出概率最高的密钥候选值部分，黄色、青色部分的概率
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图 5.1 密钥空间的几何表达

值依次降低，蓝色部分的概率最低。进行密钥枚举时，按从红色到黄色、青色及蓝色

部分依序进行。例如，图 5.1中圆圈标示处所对应的主密钥候选值的后验概率较矩形标

示处所对应的主密钥候选值的后验概率大，枚举时应优先枚举前者所对应的主密钥候

选值。

密钥枚举属于侧信道分析技术范畴，其过程类似暴力穷搜破解，但一般要比暴力

穷搜破解快得多。

5.1.2 密钥排序概念介绍

密钥排序属于侧信道检测技术范畴，与密钥枚举的概念非常接近。二者的区别在

于，密钥枚举应用于分析者获取的密码芯片侧信息泄漏不足以完成一次成功侧信道

攻击，但枚举次数不能超过分析者计算能力（以现在的计算能力而言，约为240 ～ 250

[115]）的场景下，属于侧信道分析范畴；密钥排序则用于分析者的计算能力受限的场

景下，即真实密钥的排序位置较为靠后（例如在所有候选值中排在第2100位）时。此时

分析者并不能分辨出密码芯片的安全水平到底是251还是2120，只能在预先知道真实密

钥信息的前提下，使用密钥排序技术，才能检测出密码芯片安全水平 [21]。除了需要

知道真实密钥之外，密钥排序不必枚举出在真实密钥排序前的所有密钥候选值，只需

估计出真实密钥的排序位置即可。

5.1.3 信号的抽取与插值

在实际中采集到的信号常常包含大量冗余，需要对信号进行抽取，在无损信号的

同时压缩信号，提高处理效率。与之相反，当信号包含的样本点过少，则需对信号进

行插值处理。在信号处理领域，以一定抽样率对模拟信号采样得到数字信号的过程称
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为信号的“抽样”，降低抽样率的过程称作信号的“抽取”，增加抽样率的过程称作信

号的“插值”，也即“抽样率扩张” [156]。

下面简要介绍下对一个离散时间信号减小采样率进行整数倍抽取，以及提高采样

率进行整数倍插值后，其相较原始信号发生的变化。

5.1.3.1 信号的整数倍抽取

假设一个密码芯片运行密码算法时产生的能量泄漏信号为xa(t)。显然，xa(t)是连续

时间信号。当我们以一定采样率（记为 fs）对xa(t)进行抽样得到能量迹时，此时得到的

信号是离散时间信号，记为x(n)。此时，x(n)的频谱是xa(t)的频谱以T（T = 2π/ fs）为

周期的延拓 [156]。若连续时间信号的采样率 fs 大于或等于2倍该信号最高频率（即奈

奎斯特频率）分量时，根据奈奎斯特-香农抽样定理，x(n)能完美恢复信号xa(t)。否则会

产生频率混叠失真。但是如果我们对信号的奈奎斯特频率并不十分清楚，或者因为其

它原因，设置的 fs远远大于奈奎斯特频率，那么信号的抽样数据量会变得过大，冗余过

多。这种情况下，为了提高信号处理效率，我们可以减小采样率，只要保证信号不发

生频率混叠失真即可。例如我们可以将抽样率减少至 fs的1/D，即在x(n)中每D个连续

的值中抽取一个组成新的序列信号xd(n)，以减少信号处理的数据量。这里要求D是整

数，上述过程也被称为信号的整数倍抽取 [149,156]。序列信号xd(n)的频谱是x(n)频谱

先进行频率D倍的扩张，后按2π/D的整数倍移位叠加而成。

5.1.3.2 信号的整数倍插值

与信号的整数倍抽取相对的是信号的整数倍插值。假设采样率 fs过小，将其增

大I倍，即是对序列信号x(n)的插值 [149,156]。这里要求I是整数。对信号的进行整数倍

插值，也可以将x(n)转化为xa(t)，再增加采样频率，但这会产生失真和采样误差。一般

做法是：先在x(n)中每两个连续的值中插入(I − 1)个零值，扩展原信号的频谱后，再使

用一个低通滤波器进行平滑插值，获得新的扩展序列信号xI(n)。此时所得新的序列信

号xI(n)的频谱是x(n)频谱频率I倍的压缩。

实际应用中通常将信号的整数倍抽取与插值混合使用，即先插值后抽取，既减

少数据量，又避免失真 [156]。图 5.2∗描述了离散时间信号x(n)经过整数倍抽取与插

值后频谱的变化。图中(b)则表示x(n) 经3倍抽取后得到的信号xd(n) (D = 3)的幅度谱，

(c)则表示将(b)中的xd(nΨ又经2倍插值后得到的信号xI(n) (I = 2)的幅度谱，而(d)则表

示将x(n)经2倍插值后又经7倍抽取后得到的信号xId(n) (I = 2, d = 7)的幅度谱。其中，

X(e jωT )表示序列信号以数字频率ω为变量的傅里叶变换 [149,156]。可以看出，在对信

号进行整数倍抽取与插值时，应保证抽取和插值后的频谱不会发生混叠，以免信号失

真，同时也应尽可能地占满频谱，减少信号的数据量。

∗ 图片来源于文献 [156]。
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图 5.2 连续时间信号、序列信号、抽取序列信号及插值序列信号的频谱

5.2 密钥枚举技术研究

我们首先来看下随着泄漏信号数目增加，侧信道攻击所得真实密钥与其它密钥候

选值的分数及排序变化曲线。

图 5.3(a)给出了真实密钥（图中加粗黑线）与其它密钥候选值的分数大小变化曲

线。从图 5.3(a)中可以观察到，随着密码芯片侧信息泄漏量的增加，侧信道攻击使得真

实密钥与其它密钥候选值的区分度越来越大。换言之，真实密钥在所有密钥候选值中

的排序位置随着密码芯片侧信息泄漏量的增加，在稳步地上升。虽然实际中真实密钥

的排序位置可能会略有波动，但其整体上依然保持快速上升的趋势。

与之等价地，在图 5.3(b)中我们给出了真实密钥（图中加粗黑线）与其它密钥候

选值的排序位置随着侧信息泄漏量变化的曲线。图中真实密钥的排序位置整体趋于前

列，且越到后来上升越快，而其它密钥候选值的排序变化则显得有些随机、杂乱。侧

信道攻击显然是通过密钥排序位置这一度量指标来区分真实密钥与其他密钥候选值的。

在此基础上，只要我们能找出另一个可合理刻画真实密钥排序的上升速度的度量指标，

那么即使在可获取的侧信息泄漏量不充足的情形下，也能将真实密钥与多数密钥候选

值提前区分开来，进而提升真实密钥在所有密钥候选值中的排序位置。
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(c)真实密钥与其它密钥候选值的排序变化曲线所围面积

图 5.3 侧信道攻击所得真实密钥与其它密钥候选值的分数及排序变化曲线，以及排序曲线所

围面积
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可以发现，图 5.3(b)中密钥候选值排序越靠前，相应的曲线上点的值越小、下降得

越快。当一条曲线中的点呈下降趋势，且越到后来下降速度越快时，可以发现曲线下

面所围面积也会剧减。这时曲线与横轴所围部分面积，即曲线的黎曼积分，可视为一

个度量指标，用来度量密钥候选值排序位置的上升速度信息。显而易见，曲线的黎曼

积分越小，说明曲线下降得越快，相应的密钥候选值排序上升越快。假设曲线上有n个

点，且各点坐标分别为(1, y1), (2, y2), · · · , (n, yn)，则曲线与横轴所围部分面积可通过计

算曲线的黎曼积分得到，其表达式如下：

S =

n∑
i=1

yi −
(y1 + yn)

2
. (5-1)

图 5.3(c)给出了图 5.3(b)中所有曲线的黎曼积分。可以观察到，当分析者可利用的

侧信息较充足时，使用式 5-1中的指标来区分真实密钥和其它密钥候选值，效率未必比

直接按密钥候选值分数或排序区分高。例如在图 5.3(c)中当侧信息泄漏数目达到35条

时真实密钥才排在第一位，而在图 5.3(a)或图 5.3(b)中25条就排在了第一位。但当分析

者可利用的侧信息泄漏信号数目很少时，例如少于20条时，图 5.3(c)中真实密钥始终排

在前几位，而在图 5.3(a)或图 5.3(b)中则在十几位，甚至更远。

鉴于此，我们将密钥的排序位置信息与密钥排序位置变化所成曲线的积分结合起

来构成新的指标，以期其能在多种情形下有效提升真实密钥在所有密钥候选值中的排

序、改善区分效果。下面首先给出一种基于密钥排序及排序积分的加权算法。

5.2.1 基于密钥排序及排序积分的加权算法

在上述讨论的基础上，我们综合考虑真实密钥在所有密钥候选值中的排序位置信

息及其排序位置变化所成曲线的积分这两种度量指标，来提升真实密钥在所有密钥候

选值中的排序。比较简单地，可对上述两个指标加权得到一个新的指标来考察真实密

钥的排序信息。据此，我们提出了一种基于密钥排序及排序积分的加权算法，即在侧

信道攻击获得的所有密钥候选值的排序位置信息基础上，计算随着侧信道泄漏信号数

目增加，每个密钥候选值的排位变化所成曲线的积分，然后按照这些积分值的大小对

所有密钥候选值排序，随后对同一密钥候选值新得到的排序与侧信道攻击得到的排序

进行加权（即密钥排序的权重随着泄漏信号的增多而变大，而密钥排序积分的权值则

随泄漏信号数目减少而变大），最后获得所有密钥候选值的新的排序。算法 9给出了基

于密钥排序及排序积分的加权算法的具体步骤。

在得出新的各个子密钥所有候选值的排序后，可以使用最优密钥枚举算法或者其

改进算法 [115]进行攻击，从而减少最优密钥枚举算法所需内存及运行时间。如果我们

的算法对真实子密钥的排序提升很大，不仅会大大减少最优密钥枚举算法的性能限制，

甚至直接进行暴力穷搜也未必不可行。本节所提方法需要选择合适的最小泄漏信号数

目，因为过少的泄漏信号数目得到的排序结果一般不好，会拉低泄漏信号数目增大带
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Algorithm 9基于密钥排序及排序积分的加权算法
输入： 数目为N的侧信道泄漏信号集合Q，攻击所使用的最小泄漏信号数目N1，步

长N2，主密钥所分成的子密钥数目m，子密钥候选值空间K，及权重系数ω1, ω2

输出： 各个子密钥所有候选值的排序R

1: i← N1, t ← 1, R← ∅, R =
⋃m

j=1{R j}

2: while i ≤ N do

3: 从Q中选择前i条泄漏信号

4: for j = 1, 2, . . . ,m do

5: for k = 1, 2, . . . , |K| do

6: 进行侧信道攻击，得到第 j个子密钥的第k个候选值的分数

7: end for

8: 得到并保存第 j个子密钥的每个候选值的第t次排序R j,t

9: R j ← R j ∪ R j,t

10: end for

11: i← i + N2, t ← t + 1

12: end while

13: for j = 1, 2, . . . ,m do

14: for k = 1, 2, . . . , |K| do

15: 计算第 j个子密钥的第k个候选值的位置变化曲线的积分

16: end for

17: 根据上一步计算所得每个候选值的位置变化曲线的积分，得到并保存第 j个子密

钥的每个候选值的积分排序RS j

18: R j ← ω1R j + ω2RS j

19: end for

20: 返回：各个子密钥所有候选值的排序R

来的提升效果，从而削弱该方法的提升效率。但最小泄漏信号数目如何选择，目前只

能依靠经验判断。为了进一步提高真实子密钥的排序，我们将可利用的密码芯片的侧

信道泄漏数目固定在一个较大的值，提出了另一种方法。下面详细介绍该方法。

5.2.2 基于密钥排序积分的随机多次平均算法

假设我们使用相同数目的不同样本来估计同一分布总体的熵或信息量，那么结果

应该很接近。换言之，服从同一分布的相同数目的不同样本包含的信息量理论上应该

是一样的。因密码芯片的侧信息泄漏依赖于真实密钥，所以若我们假设真实密钥排序

服从某一分布，那么在由已知相同数目的不同泄漏信号集合实施的多次攻击中，真实

密钥排序的位置都应该很接近，相对其它的密钥候选值排序变化也应最小。基于此思
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Algorithm 10基于密钥排序积分的随机多次平均算法
输入： 数目为N的侧信道泄漏信号集合Q，随机选择的泄漏信号数目N1，实验重复次

数N2，子密钥候选值空间K

输出： 各个子密钥所有候选值的排序R

1: R← ∅, R =
⋃m

j=1{R j}

2: for t = 1, 2, · · · ,N2 do

3: 从Q中选择随机选择N1条泄漏信号

4: for j = 1, 2, . . . ,m do

5: for k = 1, 2, . . . , |K| do

6: 进行侧信道攻击，得到第 j个子密钥的第k个候选值的分数

7: end for

8: 得到并保存第 j个子密钥的每个候选值的第t次排序R j,t

9: R j ← R j ∪ R j,t

10: end for

11: end for

12: for j = 1, 2, . . . ,m do

13: for k = 1, 2, . . . , |K| do

14: 计算第 j个子密钥的第k个候选值的位置变化曲线的积分

15: end for

16: 根据上一步计算所得每个候选值的位置变化曲线的积分，得到并保存第 j个子密

钥的每个候选值的积分排序RS j

17: R j ← RS j

18: end for

19: 返回：各个子密钥所有候选值的排序R

想，我们提出了基于密钥排序积分的随机多次平均算法来提升各个真实子密钥在各自

候选值集合中的排序。我们随机选择一定数量的侧信道泄漏信号，多次计算各个子密

钥所有候选值的排序，观察并使用一个指标来度量各个子密钥候选值中排序位置变化，

随后据其变化从小到大排列，得到新的各个子密钥候选值的排序。这里我们依然使用

式 5-1作为度量指标。算法 10给出了上述方法的细节。

该方法需要多次随机选择一定数目的侧信道泄漏信号，而且重复实验的次数越多

越好（如100次），少了则样本太少、近似总体分布的误差大，导致结果不稳定。图 5.4

经验性地给出了该方法所得结果随重复实验的次数变化的一个例子。注意，真实密钥

的位置由最优枚举算法的改进版本 [115]计算得到。同时，为了更加清晰地考察我们所

提方法的性能，图中超出目前计算能力250的部分则是在已知密钥的前提下使用密钥排
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序技术 [115]求得。从图中可见只要平均次数足够，算法 10就能收敛。实验所用的泄

漏集合是一个实现在8-bit单片机上的AES-128算法第一轮S盒输出的电磁泄漏。该泄漏

信号集合共包含80条电磁迹，我们每次随机从中选择75条泄漏信号运行算法 10。该方

法应尽可能多地选择泄漏信号数目，以便尽可能地利用泄漏信息来提升真实密钥的排

序。但同时所选泄漏信号数目不应过于接近总的泄漏集合大小，以免每次所选泄漏信

号相关太大，导致算法失效。例如，假设我们每次从上述AES-128实现的80条泄漏信号

选75条来运行该算法，平均100次所得真实密钥的排序为213.0718，而若选择80条泄漏信

号得到的结果2111.8205，还不如使用10条泄漏信号重复100次得到的结果2103.6327好。
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图 5.4 基于密钥排序积分的随机多次平均算法所得真实密钥排序位置随重复次数变化曲线

图 5.5(a)和图 5.5(b)分别给出了基于密钥排序及排序积分的加权算法（图中中文简

写为加权算法，英文简写为Weight Algorithm）和基于密钥排序积分的随机多次平均算

法（图中中文简写为平均算法，英文简写为Mean Algorithm）的性能对比。图 5.5(a)和

图 5.5(b)实验所用的数据分别是一个实现在8-bit单片机上的AES-128算法（第一个S盒

加布尔掩码）第一轮S盒输出的电磁泄漏（总条数80条）和能量泄漏（总条数60条）。

在使用基于密钥排序及排序积分的加权算法时，密钥排序的权重随着泄漏信号数目的

增多而变大，而密钥排序积分的权重则随泄漏信号数目减少而变小，以充分利用二者

优势，提高算法性能。在两个实验中，这两个指标权重随着泄漏信号数目变化而轮流

取为0.4或0.6，且算法起始值与泄漏信号总数总相差20条，步长都设置为10。而基于密

钥排序积分的随机多次平均算法每次平均100次来获取一个稳定的结果。可以看出，两

种方法都提高了真实密钥在所有密钥候选值中的排序位置。如果在此基础上再使用最

优密钥枚举算法进行密钥枚举，将显著提高最优密钥枚举算法的效率。而且，相对基

于密钥排序及排序积分的加权算法，基于密钥排序积分的随机多次平均算法对真实密

钥排序位置的提升更为显著。在图 5.5(a)中，当泄漏信号数目达到77条时，使用平均算

法仅需枚举28.1699次，此时只有4个子密钥排序不在第一位。而在 5.5(b)中，当泄漏信号
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数目达到50条时，甚至仅需枚举23.3219次，此时仅2个子密钥排序不在第一位，即使暴

力穷搜也仅需65536次枚举；当泄漏信号数目达到57条时，只需枚举2次，仅1个子密钥

排序不在第一位，只暴力穷搜也仅需256次枚举。另外值得注意的是，当真实密钥在密

钥候选值中的排序位置较为靠后时，基于密钥排序积分的随机多次平均算法甚至能将

真实密钥的排序拉至攻击者所能承受的枚举能力范围内。
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(a)使用电磁信号泄漏条件下的结果
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(b)使用能量泄漏信号条件下的结果

图 5.5 针对AES-128 MCU实现加权算法和平均算法使用前后真实密钥排序位置变化
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(a)使用电磁信号泄漏条件下的结果
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(b)使用能量泄漏信号条件下的结果

图 5.6 针对AES-128 MCU实现加权算法和平均算法对真实密钥排序位置的提升效果

图 5.6(a)和图 5.6(b)分别给出了两种算法关于真实密钥排序位置的增益。该增益指

标的形式化表达为log2(I0/I1)，其中I0表示真实密钥在所有密钥候选值中的原始排序位

置，I1 表示运行两种算法后真实密钥在所有密钥候选值中的新的排序位置。可以发现，

92



第五章 密钥枚举与密钥排序

基于密钥排序及排序积分的加权算法在侧信息严重不足导致真实密钥排序很靠后时，

对真实密钥排序位置的提升效果微弱，而基于密钥排序积分的随机多次平均算法表现

则相对要好。图 5.7和图 5.8给出了两种方法针对一个AES-128 FPGA实现的分析，结

果与上述AES-128 8-bit单片机实现类似，不再赘述。
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(a)使用电磁信号泄漏条件下的结果
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(b)使用能量泄漏信号条件下的结果

图 5.7 针对AES-128 FPGA实现加权算法和平均算法使用前后真实密钥排序位置变化
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(a)使用电磁信号泄漏条件下的结果
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(b)使用能量泄漏信号条件下的结果

图 5.8 针对AES-128 FPGA实现加权算法和平均算法对真实密钥排序位置的提升效果

5.3 密钥排序技术研究

当真实密钥在密钥候选值中的排序位置较为靠后，即使使用了我们提出的算法，

依然不能将真实密钥的排序提升至分析者的计算能力之内时，要对密码芯片安全水平
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进行评估，就只能在知道主密钥信息的前提下，使用密钥排序技术。如前所述，目前关

于密钥排序技术的研究除了文献 [25,124]之外，都是基于文献 [14]的思想发展而来，也

即它们首先基于最大似然准则对所有密钥候选值进行排序，然后估计真实密钥的排序

位置。实际上，在已知密钥的前提下，利用子密钥候选值的位置排序来估计真实主密

钥位置比利用子密钥候选值的后验概率排序来估计真实主密钥位置更高效 [21,25,124]。

所以本章关注的是利用子密钥候选值的位置排序来估计真实主密钥位置的密钥排序技

术。

已有的研究中，文献 [124]从子密钥的枚举成功率出发，以使主密钥的恢复成功率

达到或超过某个预设值为条件限制，以枚举次数最小化为目标，来评估一个密码实现

的安全水平。而文献 [25]与文献 [124]中的算法相反，是以枚举次数最小化为条件限制，

以最大化主密钥的恢复成功率为目标，相比后者更为合理。不过该算法为了提高效率，

使用了基于均匀采样的降采样技术，要求子密钥的成功率与子密钥枚举次数之间的曲

线平滑且单调递增，否则可能采样失真、影响评估精度。本节在文献 [25]的基础上，改

进了其所使用的降采样技术，以期消除文献 [25]方法的限制，提高评估精度。本节所

提出的算法描述如下。

5.3.1 基于信号整数倍抽取与插值的密钥排序算法

文献 [25]中的基本思路是：在可利用的密码芯片侧信道泄漏信号数目固定的情况

下，得到各个子密钥枚举次数与子密钥恢复成功率的关系曲线，然后对得到的所有

关系曲线均匀降采样，使每个子密钥对应曲线采集到相同的点数Nmax，得到Nmax个点

对(si,1, ci,1), . . . , (si,Nmax , ci,Nmax)。其中(si,1, ci,1)表示在一定泄漏信号数目下，第i个子密钥

经过ci,1次枚举后，子密钥被恢复的概率为si,1。随之从第一个子密钥开始，从第一个点

对开始依次与第二个子密钥对应的所有点对结合，依次类推，直到遍历完所有点对。

之后按照相同的枚举次数合并成功率，并重新进行降采样得到Nmax 点，用来表示枚举

次数与第一个及第二个子密钥恢复的联合成功率的曲线，并与下一个子密钥结合，如

此往复，直至遍历完所有子密钥。最后，该算法会得到一条枚举次数与主密钥恢复成

功率的曲线，来反映密码芯片的安全水平。可以看出，该算法是基于子密钥候选值的

位置排序进行枚举，更符合实际，效率也较基于子密钥候选值的后验概率排序的方法

高。该算法通过只取Nmax个点对，排除了一些于枚举意义不大的点，提高了密钥排序

的效率，但唯一影响算法性能的也是降采样环节。一方面若采样率过小，可能会造成

信号失真，过大则有冗余；另一方面，如果子密钥的成功率与子密钥枚举次数之间的

曲线并不满足平滑且单调递增的条件，该算法可能会丢失不少细节信息。本小节改进

了上述算法的降采样环节，通过使用信号整数倍抽取与插值来防止或减少采样失真，

并最大限度地降低采样点数。

如第 5.1.3.2小节所述，为了防止信号失真，需对信号先插值、后抽取。假设一个
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Algorithm 11基于信号整数倍抽取与插值的密钥排序算法
输入： 各个子密钥枚举次数与及子密钥恢复成功率组成的|K|个点对，信号整数倍抽

取倍数D及插值倍数I

输出： 主密钥枚举次数与主密钥恢复成功率关系曲线S R1:m

1: for i = 1, . . . ,m do

2: 对第i个子密钥枚举次数与成功率关系曲线进行I倍信号插值

3: 对第i个子密钥枚举次数与成功率关系曲线进行D倍信号抽取，得到Nmax个点对

4: S Ri ← {(si,1, ci,1), . . . , (si,Nmax , ci,Nmax)}

5: end for

6: for i = 2, 3, . . . ,m do

7: S R1:i ← ∅

8: for all (s j, c j) ∈ S R1:i−1 do

9: for all (si,k, ci,k) ∈ S Ri do

10: S R1:i ← S R1:i ∪ (s jsi,k, c jci,k)

11: end for

12: end for

13: 对S R1:i排序，并进行I倍插值

14: if i < m then

15: 对S R1:i再进行D倍信号抽取，得到Nmax个点对

16: end if

17: end for

18: 返回：主密钥枚举次数与主密钥恢复成功率关系曲线

密码实现中，主密钥可分为m个子密钥，各个子密钥的候选值有|K|个，那么每个子密钥

枚举次数与子密钥恢复成功率组成的点对都有|K|个。令符号S Ri = {(si, ci)}表示第i个子

密钥枚举次数与子密钥恢复成功率的关系曲线，S Ri: j表示枚举次数与第i, j个子密钥恢

复的联合成功率的关系曲线，则S R1:m表示主密钥枚举次数与主密钥恢复成功率的关系

曲线。本小节所提方法的细节如算法 11所示。

5.3.2 基于子密钥相关的密钥排序算法

可以发现，以上所讲密钥排序算法都是建立在组成主密钥的各个子密钥相互独立

的假设基础上，所以主密钥的枚举次数与成功率的关系分别由各个子密钥的枚举次数

的乘积与成功率的乘积构成。这实际上是认为在求各个子密钥枚举次数与成功率的过

程中，各个子密钥是独立操作，甚至可以使用相同数目的不同侧信道泄漏信号集合分

别求得。而实际中，我们使用侧信道攻击对一个主密钥的所有子密钥时，一般会使用

同一组泄漏信号集合进行攻击（当然利用的信息不同），而不会在恢复每个子密钥时再
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分别使用不同的泄漏数据信号集合。换言之，实际求各个子密钥枚举次数与成功率的

过程中，各个子密钥之间并不是完全独立的。

以上两种情形是有区别的。举个例子，以上第一种情形相当于在实际中投一个骰

子，分别投多次，然后看投中某一值的事件发生了几次，再投第二个骰子，看投中某一

值的事件发生了几次，最后计算第一次投中某一值且第二次投中某一值的概率——这个

概率自然是两个事件发生概率的乘积；第二种情形则相当于同时投两个骰子，看每次

第一个骰子投中某一值且第二个骰子投中某一值同时发生的概率——这个概率要看符

合要求的事件在全体事件中所占的比例。具体地，假设第一种情形下，第一个骰子投

了10次，其中投中1和2各1次，第二个骰子也投了10次，其中投中4、5和6各1次，那么

第一个骰子投中值在1～2之间且第二个骰子投中值在4～6之间的概率是0.2×0.2 = 0.04。

同样地，假设第二种情形下，同时投两个骰子10次，其中第一个骰子出现1和2各1次，

第二个骰子出现4、5和6各1次，那么每次第一个骰子投中值在1～2之间且第二个骰子

投中值在4～6之间的概率是2/10 = 0.2。简而言之，第二种情形考虑了子密钥间的相关

信息，可以用来从另一个角度来考察密钥排序并评估密码芯片的安全水平。据此，我

们提出了基于子密钥相关的密钥排序技术。该算法思路如下：

我们首先随机从泄漏信号集合中抽取一定数目的泄漏信号，分别对各个子密钥进

行恢复，得到各个子密钥在其所有候选值中的排序，之后将各个排序位置相乘即得到

主密钥的最少枚举次数（也即密码芯片的最坏安全水平）。重复实验多次，得到真实主

密钥所需枚举次数的记录，即可得到主密钥枚举次数与主密钥恢复成功率的关系曲线。

需要注意的是，该密钥排序算法考察的是密码芯片的最坏安全水平，因为实际分析中

若无法知道主密钥，是不可能知道主密钥枚举到多少次恰好是合适的。算法 12给出了

密钥排序算法的执行流程。为了使数据更平滑、丰富，我们对主密钥枚举次数与主密

钥恢复成功率的关系曲线进行了信号整数倍插值处理。

图 5.9 分别给出了文献 [25]中的基于降采样的密钥排序算法（图中中文简写为

降采样算法，英文简写为Downsampling Algorithm）、基于信号整数倍抽取与插值的

密钥排序算法（图中中文简写为多抽样率算法，英文简写为Multirate Algorithm）及

基于子密钥相关的密钥排序算法（图中中文简写为相关算法，英文简写为Correlation

Algorithm）的性能对比。其中，图 5.9(a)实验所使用的数据是一个实现在FPGA上的无

保护AES-128算法最后一轮S盒输入输出异或值的电磁泄漏信号（总条数100条），而图

5.9(b)实验所使用的数据是另一个实现在FPGA上的有保护AES-128算法最后一轮S盒输

入输出异或值的能量泄漏信号（总条数100条）。该AES-128掩码实现方案与第 2.5小节

所用掩码方案一样。实验中基于信号整数倍抽取与插值的密钥排序技术都是先对每个

子密钥成功率曲线进行I = 2倍的插值，然后进行D = 7倍的抽取。而且我们对基于子密

钥相关的密钥排序算法的最终结果进行了I = 1倍的插值，使其更光滑。从图中可以看

出，相比文献 [25]所提算法所得的成功率曲线，基于信号整数倍抽取与插值的密钥排
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第五章 密钥枚举与密钥排序

Algorithm 12基于子密钥相关的密钥排序算法
输入： 侧信道泄漏信号集合Q，随机选择的泄漏信号数目N1，实验重复次数N2，信号

整数倍插值倍数I

输出： 主密钥枚举次数与主密钥恢复成功率关系曲线

1: Ct ← 1, S t ← 0,C ← ∅,

2: for t = 1, 2, · · · ,N2 do

3: 从Q中选择随机选择N1条泄漏信号

4: for i = 1, . . . ,m do

5: 得到第i个子密钥在所有候选值中的排序位置ci

6: Ct ← Ctci

7: end for

8: end for

9: C ← C ∪Ct

10: 返回：对C排序，并进行I倍插值，得到主密钥枚举次数与主密钥恢复成功率之间

的关系曲线
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(a)使用无保护AES-128 FPGA实现电磁信号泄漏条件下的结果
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(b)使用有保护AES-128 FPGA实现能量信号泄漏条件下的结果

图 5.9 降采样算法、多抽样率算法与相关算法所得时间复杂度与主密钥恢复成功率关系曲线

对比
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序技术所得成功率曲线波动明显小很多，精度上更高。从图上同样能观察到时间复杂

度（即主密钥枚举次数）与主密钥恢复成功率的关系。基于此，我们可以对密码芯片

的安全水平作出估计。不过，基于子密钥相关的密钥排序算法给出的是最坏情况下密

码芯片的安全水平。

通过密钥排序技术，我们可以得到一定测量复杂度（即泄漏信号数目）下，成功

率与时间复杂度（即枚举次数）的关系曲线，从而可以让分析者或设计者了解到密码

芯片的安全水平，并在对敌手的计算能力有所判断的前提下，判断敌手在将侧信道攻

击与枚举技术联合的情况下，泄漏多少信息是可以容忍的，以及泄漏多少信息就应该

及时更换密钥。因此，密钥排序技术对密码芯片的实际设计及应用具有重要意义，业

已成为一个重要研究内容 [115]。

5.4 本章小结

本章研究了侧信息不足场景下的密码芯片安全水平的分析与检测技术，涉及了两

个问题：密钥枚举问题和密钥排序问题。其中，现有的密钥枚举问题虽然已经有概率

论意义上最优的密钥枚举算法，然而这类算法只是根据真实密钥联合概率的大小进行

枚举。它们虽致力于提高枚举效率，但从未触及影响密钥枚举效率的根本问题，即如

何提高真实密钥排序的位置，进而从根本上加速密钥枚举效率。本章对此做了研究，

提出了两种通过提升真实子密钥排序位置来整体提升真实主密钥排序位置的算法。之

后，本章对密钥排序问题也做了研究，比较了按密钥位置排序来估计真实主密钥位置

和按密钥后验概率来估计真实主密钥位置的不同之处，并改进了一个现有的密钥排序

算法。最后，本章提出了一种基于子密钥相关的密钥排序算法。该算法能评估最坏情

况下密码芯片的安全水平。下一步，我们将会重点研究如何进一步提高本章所提密钥

枚举算法及密钥排序算法的性能。
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第六章 总结与展望

自差分能量分析提出以来，侧信道攻击对密码芯片的物理安全性已然构成严重威

胁。针对密码芯片的侧信道分析与检测技术的研究也越来越受到国内外学术界及产业

界的广泛关注和重视，展现出重大的学术和应用价值。

6.1 本文工作总结

本文围绕密码芯片的侧信道分析与检测技术分别展开研究，重点研究了泄漏信号

对齐技术、多信道融合攻击技术、泄漏评估与泄漏检测技术，以及密钥枚举与密钥排

序技术，取得了如下成果：

首先，本文较系统地研究了泄漏信号对齐技术，并从信息利用方式的角度将泄漏

信号对齐技术分为两类：局部对齐技术和全局对齐技术，籍此在一个框架下研究了泄

漏信号对齐技术。本文还分别提出了一种基于shotgun距离的局部泄漏信号对齐算法和

一种基于加权编辑距离的全局泄漏信号对齐算法，并在多种常见密码芯片类型上及不

同噪声环境下验证了它们的性能。总体上看，这两种方法在各方面的表现都超出了已

有经典对齐算法。在目前所知有关泄漏信号对齐研究中，本文研究较为系统全面，能

够为研究高效的泄漏信号对齐技术提供参考借鉴。

其次，本文将多信道融合攻击分为三类：数据级融合攻击、特征级融合攻击及决

策级融合攻击，并在此框架下提出了六种多信道融合攻击算法，研究了不同种类多信

道融合攻击在同一密码算法的不同实现下的性能表现，同时考察了不同融合方式对多

信道融合攻击效率的影响。此外，本文提出了一个度量标准，用于判断不同信道是否

宜于实施融合攻击。该度量指标较已有指标的实用性更强。总体上讲，本文的研究工

作较为系统全面，有助于深入理解多信道融合攻击，能够为如何进行多信道融合攻击

提供建议和帮助，推动了多信道融合攻击技术的发展。

随后，本文根据已有泄漏评估技术或者效率较高但精度不高、或者精度高但需要

大量数据刻画的问题，综合二者优点，在侧信道通信信道模型的基础上，分别针对不

同的噪声类型，较为高效、准确地评估了密码芯片的泄漏量，并提供了密码芯片泄漏

量的粗糙上界。另外，我们发现如果将侧信道通信信道模型的信道特性与统计中的

一致性检验结合，可以有效地检测出密码芯片侧信道泄漏信号中依赖于秘密信息的

泄漏特征点。该泄漏检测技术效率很高，对泄漏信号的采集没有特殊要求，且检测出

的泄漏特征点基本是POIs，能直接用于CPA攻击。这是目前很多泄漏检测技术（如基

于T-test的泄漏检测技术）无法做到的。

最后，本文研究了侧信息不足场景下的密钥枚举技术及密钥排序技术。本文根据
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目前密钥枚举算法只能按照密钥排序进行枚举，不能提升真实密钥排序位置的特点，

提出了两种可以提升真实密钥排序位置的算法。本文方法能从根本上提高密钥枚举的

效率。在对密钥排序技术的研究中，本文提出了两种利用子密钥候选值的位置排序来

估计真实主密钥位置的算法。其中一种是对已有算法的改进，另一种则基于子密钥相

关性来估计真实密钥排序位置，能评估最坏情况下密码芯片的安全水平。

6.2 下一步研究方向

虽然本文在密码芯片侧信道分析与检测方面取得了一定的研究成果，但仍有一些

问题值得深入研究。在本文基础上，可从以下四点进一步拓展目前的研究。

一、本文提出的关于泄漏信号对齐的预处理技术，能被用来消除一些典型隐藏防

御对策所引发的泄漏信号失调的影响。但在对同时采用了隐藏和掩码防御对策的密码

芯片进行分析时，本文方法需要了解所用掩码信息。这在实践中可能难度不小。因此，

我们希望在未来研究中消除这一限制。此外，我们也希望能对同时采用了更多不同种

类防御对策的密码芯片展开分析，以期加强目前学术界关注较少的面向组合防御对策

的预处理技术的研究。

二、本文关于多信道融合攻击的研究要求密码芯片所有侧信道的泄漏信号采样率

相同，且每个侧信道泄漏函数已知。如果能更好地解决最优采样率不同及泄漏函数未

知的多个信道的融合攻击问题，将会进一步推进多信道融合攻击的研究。

三、本文对第 4.4节提出的四个扩展问题并未进行详细分析，且在对泄漏信号不做

预处理的情况下，也未解决掩码实现方案的泄漏评估与检测问题。如果能解决以上问

题，将会对拓展目前工作产生积极意义。

四、在对密钥枚举的研究中，本文所提方法只利用了两个指标，即密钥的排序位

置及密钥排序位置变化所成曲线的积分。我们希望以后能结合新的指标，来进一步提

升真实密钥排序位置，提高密钥枚举效率。另外在对密钥排序的研究中，本文虽然提

出了基于子密钥相关性的密钥排序算法，但其只能给出最坏情况下密码芯片的安全水

平。我们希望以后继续改进该方法，使之能更精细地检测密码芯片的安全水平。
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附录 A 附录

A.1 第二章附录内容

A.1.1 加权编辑距离的求解算法

详见算法 13。

Algorithm 13动态规划求解两个字符串之间的加权编辑距离
输入： 两个字符串S及T，插入、删除及置换三个编辑操作的权重ωins, ωdel, ωsub

输出： S及T之间的加权编辑距离EditDist

1: 初始化：

2: Dist(0, 0) = 0

3: Dist(i, 0) = Dist(i − 1, 0) + ωdel (S (i)), 1 < i ≤ length(S )

4: Dist(0, j) = Dist(0, j − 1) + ωins (T ( j)), 1 < j ≤ length(T )

5: 循环：

Dist(i, j) = min


Dist(i − 1, j) + ωdel (S (i))

Dist(i, j − 1) + ωins (T ( j))

Dist(i − 1, j − 1) + ωsub (S (i),T ( j))

6: 终止：

7: EditDist = Dist(length(S ), length(T ))

8: 返回 S及T之间的加权编辑距离 EditDist

A.1.2 字符串“WITTEN”和“BITTING”的加权编辑距离代价矩阵

表 A.1 字符串“WITTEN”和“BITTING”的加权编辑距离代价矩阵

# B I T T I N G

# 0 1 2 3 4 5 6 7

W 1 1 2 3 4 5 6 7

I 2 2 1 2 3 4 5 6

T 3 3 2 1 2 3 4 5

T 4 4 3 2 1 2 3 4

E 5 5 4 3 2 2 3 4

N 6 6 5 4 3 3 2 3
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A.1.3 后向回溯算法

详见算法 14。

A.2 第三章附录内容

A.2.1 贝叶斯融合“更新形式”推导过程

当有新的单信道泄漏信息加入时，有

P(ki|LM+1) =

∏M+1
j=1 P(l j)

P(LM+1) [P(ki)]M

M+1∏
j=1

P(ki|l j)

=

∏M
j=1 P(l j)P(lM+1)

P(LM)P(lM+1|LM) [P(ki)]M−1×

1
P(ki)

M∏
j=1

P(ki|l j)P(ki|lM+1)

=
P(lM+1)

P(ki)P(lM+1|LM)
P(ki|lM+1)×∏M

j=1 P(l j)

P(LM) [P(ki)]M−1

M∏
j=1

P(ki|l j) .

(A-1)

若令上式中

C =
P(lM+1)

P(ki)P(lM+1|LM)
,

则得到贝叶斯融合另一种表达形式

P(ki|LM+1) = CP(ki|LM)P(ki|lM+1) . (A-2)

A.2.2 基于贝叶斯推断乘法融合律与加法融合律的等价性证明

分别用符号P(ki)表示子密钥候选值ki的先验概率，P(ki|l j)表示ki的已知某侧信道泄

漏l j后的后验概率。假设P(ki)和P(ki|l j)之间存在一个很小的差值εi j (εi j � 1)，亦即

P(ki|l j) = P(ki)(1 + εi j), εi j � 1. (A-3)

上述假设实际中很容易成立，因为相比1而言，子密钥的先验概率与其后验概率的差别

小得多。于是有

M∏
j=1

P(ki|l j) =

M∏
j=1

P(ki)(1 + εi j)

= PM(ki)
M∏
j=1

(1 + εi j) .

(A-4)
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Algorithm 14后向回溯算法
输入： 两个字符串S及T的编辑距离代价矩阵Cost，其中T为参考字符串

输出： 两个字符串S及T的一个最优对齐字符串对alignS及alignT

1: alignS ←− S , alignT ←− T

2: 定位到矩阵Cost右下角的单元格，即表中坐标为(length(S ) + 2, length(T ) + 2)的单元

格，作为起点

3: for i = length(S ) − 1, . . . , 0 do

4: for j = length(T ) − 1, . . . , 0 do

5: if j == 0 then

6: 定位到上一步起点单元格左侧的单元格，终止

7: end if

8: if i == 0 then

9: 定位到上一步起点单元格上方的单元格，终止

10: end if

11: if S (i) == T ( j) then

12: 定位到上一步起点单元格左上角的单元格，作为新的起点

13: end if

14: if S (i) , T ( j) then

15: 定位到上一步起点单元格左侧、上方及左上角单元格中值最小的单元格，

作为新的起点——若三个单元格的值相同，则选择优先级依次是左上角、上方及左

侧单元格

16: if backtracking to the le f t cell then //定位到上一步起点单元格左侧的

单元格

17: 向alignS相应字符后插入符号“ ” //“ ”表示将T ( j)插入S中

18: else if backtracking to the upper cell then //定位到上一步起点单元格

上方的单元格

19: 向alignT相应字符后插入符号“ ” //“ ”表示将S (i)删除

20: else

21: 将S (i)置换为T ( j)

22: end if

23: end if

24: end for

25: end for

26: 返回 最优对齐字符串对alignS及alignT
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之后，展开上式右边的乘积项，得到一个常数项1、变量εi j的一次项及大量的关

于εi j二次项及高阶项。因为εi j � 1，所以与其有关的二次项及高阶项可近似视为0。于

是，式 A-4右侧乘积项可以近似为其线性项，而式 A-4亦可近似为

M∏
j=1

P(ki|l j) ≈ PM(ki)[
M∑
j=1

(1 + εi j) − (M − 1)]

= PM(ki)[
M∑
j=1

P(ki|l j)
P(ki)

− (M − 1)]

= PM−1(ki)
M∑
j=1

P(ki|l j) − (M − 1)PM(ki) .

(A-5)

又因为P(ki)服从均匀分布，所以可得

kguess = argmax
ki∈K

M∏
j=1

P(ki|l j) ⇐⇒

kguess = argmax
ki∈K

M∑
j=1

P(ki|l j) .

(A-6)
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